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Immer wieder spannend:" ' Viel mehrals nurspielen:' 'Nurvon Profis zu l6schen:
die Digitalisierung das Hacken die Daten



Titelthema

Daten

Liebe Leserinnen und Leser,

Seit einigen Jahren werden Daten gerne mit Ol und Gold vergli-
chen. Warum 01? Weil es fiir die — erste — industrielle Revolution
steht und bis heute die Maschinen antreibt, die Mechanisierung
und Mobilitdt erméglichen. Ahnlich wirken Daten bei der vierten
industriellen Revolution, der sogenannten Industrie 4.0. Sie sind
der Treibstoff fiir Geschdftsmodelle, die durch Daten optimiert
oder tiberhaupt erst moglich werden, und machen uns mobil,
wenn wir beispielsweise per Smartphone ortsunabhdngig auf sie
zugreifen.

Beim Geldverdienen kommt der Vergleich mit dem Gold ins
Spiel. Wie das Metall, das mithevoll aus der Erde extrahiert werden
muss, so muss auch der Datenstrom, der uns mittlerweile tiber-
all umflief3t, gefiltert, analysiert und die Extrakte zueinander ins
Verhdltnis gesetzt werden. Erst dann tritt das eigentlich Wert-
haltige — die Muster in den Daten — zu Tage.

Ob die beiden Analogien von Ol und Gold einer genaueren Prii-
fung standhalten wiirden oder nicht, sei dahingestellt. Wichtig
ist, dass sie etwas auf den Punkt bringen, was unsere Welt bewegt:
dass Daten zu einem bestimmenden Faktor unseres geschédftlichen
und alltéglichen Lebens geworden sind. Fiir uns war es Grund
genug, uns einmal ausfithrlich mit dem Thema zu beschaftigen.

Beim Lesen unserer Geschichten zu Datensicherheit, zum Beruf
des Data Scientists, iber Hacker und was Daten am Ende ihrer
Existenz blitht, wiinschen wir Ihnen — wie immer — gute Unterhal-
tung und einen kleinen Erkenntnisgewinn.

Ihr spectrum-Redaktionsteam
PS: Wir wiirden gerne von lhnen wissen, wie Ihnen spectrum gefallt
und wie wir es noch besser machen kénnen. Deshalb wollen wir

Sie einladen, an unserer Leserumfrage — und unserem Gewinnspiel —
teilzunehmen. Mehr dazu finden Sie auf Seite 16.
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Die Menge der existierenden Daten kann nur noch
in Zettabytes gezdhlt werden. Fiir manche sind sie
Nebenprodukt, fiir andere Geschéftsgrundlage
ganzer Imperien.

Das Buzzword Big Data fithrt in die Irre. Es geht nicht
um bedngstigend groRe Datenmengen, sondern darum,
eine riesige Zahl winziger Informationspartikel zu
verwerten.

Analytisch sei der Data Scientist, wissbegierig und
angstfrei: Der Mathematiker Sebastian Dohler und der
Informatiker Arnim Malcherek erkldaren im Interview,
was an diesem Job so spannend ist.

Je mehr Digitalisierung, desto mehr sollten sich
Unternehmen mit der Sicherheit ihrer Informationen
beschiftigen - sagt Keye Moser, Leiter Sicherheits-
technologie der SIZ GmbH.

Alles, was beim Thema Daten und Datensicherheit
noch wichtig schien und sonst nirgends hineingepasst
hat: Wissenswertes in aller Kiirze.
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formation.
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Die wollten doch nur spielen

Hacker haben zurzeit Konjunktur und schlechte Presse,
sind aber weit mehr als nur kriminelle Nerds: Sie haben
entscheidend zur Entwicklung des Computers und damit
zur Digitalisierung beigetragen.
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Die Daten, die ich rief ...

Wenn alte Hardware ausgemustert wird, miissen die
Daten geloscht und kénnen Erlése erzielt werden. Das
Service- und Logistikzentrum der Deutschen Leasing
hilft am Ende des IT-Life-Cycles.
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Ich HR-shippe jetzt

Was haben Singles und Personalabteilungen gemeinsam?
Beide suchen nach der oder dem Richtigen. Jede Menge
Daten und schlaue Analysen kénnen dabei helfen.

Was Fithrungskréfte von ...
Winzern ... lernen kénnen

Die Autoren dieser Ausgabe, Impressum

Lese- und Kulturtipps
e Digital Innovation Playbook:
Das unverzichtbare Arbeitsbuch fur Grander,
Macher und Manager
e Angriff der Algorithmen:
Wie sie Wahlen manipulieren, Berufschancen
zerstéren und unsere Gesundheit gefdhrden
e Ohne Schlissel und Schloss:
Eine Ausstellung im Museum Pfalzgalerie
in Kaiserslautern widmet sich den Chancen
und Risiken von Big Data
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Daten

Mehrwert

Das ganz grolse Daten-Recycling

Die leere Milchtiite kommt in den gelben Sack, die versendete WhatsApp-Nachricht auf den Server:

Die Wiederverwertung von Daten macht die Helden der Digitalisierung wertvoller und méachtiger als

viele Industrieunternehmen alten Schlages.

die Datenmenge zu erfassen, sind exotische Einhei-
U m ten notig: 163 Zettabytes lautet eine Prognose fiir die
GrofRe der ,Datensphdre” im Jahr 2025. Ein Zettabyte, das ist
eine Milliarde Terabyte. Danach kommt Yottabyte und dann
nichts mehr, es existiert schlicht keine gré3ere Einheit. Vielleicht
haben die Marktforscher, die schon in Zettabytes rechnen, des-
halb das Wort ,Sphdre” verwendet. So wurde im Altertum das
Himmelsgewdlbe genannt. Selbst kugelférmig, beherbergte es
in seiner Mitte schwebend die Erde. Ein sehr passendes Bild:
Uberall sind Daten —und wir mittendrin.

Woher kommen all diese Daten? Ganz einfach: Wir produzieren
sie, entweder absichtlich oder unabsichtlich. Absichtlich, wenn
ein Maschinenbauer seine Maschinen mit Sensoren ausstattet,
die Druck, Vibrationen und Temperatur messen, ein Olférder-
unternehmen geologische Daten sammelt, ein Telekommunika-
tionsunternehmen Anrufdaten und ein Finanzunternehmen
Daten aus Borsentransaktionen. Unabsichtlich, wenn wir einen
Computer oder etwas Ahnliches benutzen: fiirs Bezahlen, Kom-
munizieren, Arbeiten, Navigieren oder zum Entertainment.

Der Server ist der gelbe Sack fiir Daten

Die Erzeuger absichtlich produzierter Daten wissen, wohin
diese flieflen und was mit ihnen geschieht. Bei den unabsicht-
lich erzeugten Daten ist das anders. Das Museum Pfalzgalerie
in Kaiserslautern hat dafiir anldsslich einer Ausstellung zu
Big Data ein schones Bild gefunden: den Schliissel. Im Video-
trailer dazu (goo.gl/EmTSfB) hantieren Menschen mit ihren
Smartphonesund lassen dabeijede Menge kleine Metallschliissel
fallen. Ein mysterioser Mann sammelt sie auf, schmilzt sie ein
und giel3t einen neuen, grolRen Schliissel. Was er betreibt, ist
nichts anderes als Recycling von Daten, die wir ebenso wenig
beabsichtigt herstellen, wie wir Miill verursachen.

Online-Handler beispielsweise arbeiten so schon lange. Ein
Klassiker des Data-Minings ist der Hinweis: ,Kunden, die sich
dieses Produkt angeschaut haben, interessieren sich auch fur
jenes.“ Seitdem haben sich Internet und Auswertungstechno-
logie jedoch stark weiterentwickelt und sind nun viel tiefer in
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der Realitdt verankert: Heute, 2017, gestatten Autofahrer ihrer
Versicherung per Sensordaten die Beobachtung ihres Fahrstils
fur glinstigere Telematik-Tarife, Banken priifen Facebook-Daten
nach Hinweisen auf die Kreditwiirdigkeit ihrer Kunden, und
ein selbst lernender Computer erkennt an Portratfotos, ob die
Abgebildeten homo- oder heterosexuell sind.

Millionen! Milliarden!! Billionen!!!

Die Menge der Daten 16st zwei grofRe Probleme der Analysten:
Nun priifen sie ihre Thesen mittels einer nie da gewesenen
Menge an Daten und treffen relativ exakte Aussagen tiber eine
sehr grof3e Anzahl real existierender Menschen. Google zdhlte
2016 rund 3,3 Billionen Suchanfragen weltweit. Rund 1 Milliarde
Nutzer sendeten per WhatsApp im Juli 2017 taglich 55 Milliar-
den Nachrichten und teilten dabei 4,5 Milliarden Fotos nebst

1 Milliarde Videos. Facebook-Mitglieder schauten sich im Friih-
jahr 2017 taglich 100 Millionen Stunden Videos an, posteten
mehr als 95 Millionen Fotos, wiahrend 400 Millionen von ihnen
die Messenger-App nutzten. Schon 2014, als Facebook ,nur*
800 Millionen taglich aktive Nutzer hatte, stromten jeden Tag
600 Terabyte auf seine 300 Petabyte grof3en Speicher. Heute
loggen sich taglich 1,3 Milliarden Menschen ein.

Wiéhrend Facebook und Alphabet (Google) ihre Gewinne vor allem
durch den Verkauf von Werbung erzielen, die sie aufgrund ihrer
Daten und deren Analyse zielgerichtet an den Kunden bringen
konnen, spielt das Geschéaft mit den Daten bei Amazon, Apple und
Microsoft eine kleinere und andere Rolle. Dass sie gut von und
wegen der Digitalisierung leben, zeigen ihre Borsenwerte, die zu-
gleich den industriellen Wandel widerspiegeln: Die fiinf nach
Marktkapitalisierung groRten Unternehmen waren im September
1997: General Electric, Shell, Microsoft, Exxon und Coca-Cola - ein
Mischkonzern, zwei aus der Olbranche, ein Software- und ein Ge-
trankeriese. Zwanzig Jahre spater, im September 2017, sind es mit
Alphabet und Facebook zwei pure Datensammler, der Online-
Mischkonzern Amazon mit Tendenzen zur Realwelt, der Software-
Hersteller Microsoft, der sich nun auch an den Daten seiner Nutzer
versucht, und schliefRlich —als teuerster von allen — Apple, ein
Hardware-Hersteller mit angedocktem Daten-Okosystem.



Noch nicht borsennotiert, aber bereits als wertvoll eingeschatzt
werden Unternehmen wie Uber oder Airbnb. Mit bislang tiber

5 Milliarden vermittelten Fahrten in 76 Landern auf sechs Kon-
tinenten gilt Uber als einer der gréfsten Fahrdienstleister der
Welt - ohne Fahrzeuge zu besitzen - und wurde im Januar 2017
hoher bewertet als die Autohersteller Ford und General Motors
zusammen. Airbnb ist mit einem Angebot von 3 Millionen Unter-
kiinften in 65.000 Stadten und 191 Landern der gréf3te Zimmer-
vermittler auf dem Globus - ohne Immobilien zu besitzen.

Die lastige Realwelt

Daten und Vernetzung ermdéglichen den Traum, der getraumt
wird, seit es die ersten Internet-Start-ups in den 1990er-Jahren
gab: skalierbares Geschaftsmodell finden, Weltmarktfithrer
werden. Es begann mit dem Buchhandel und erreicht nun die
Finanzbranche. Nichts scheint die Gotter der Datensphdre stop-
pen zu kénnen. Oder doch? Manchmal stért einfach die lastige
Realwelt. Uber? Ist nicht nur in Deutschland, sondern auch an-
dernorts verboten - seit Neuestem in London — oder hat durch
Auflagen seinen Wettbewerbsvorteil verloren. Airbnb? Muss
sichin Deutschland mit dem Zweckentfremdungsverbots-Gesetz
auseinandersetzen, das es untersagt, Privatwohnungen im

Der digitale Olymp:

Mark Zuckerberg — Facebook,
Jeff Bezos — Amazon,

Steve Jobs(t) — Apple,

Bill Gates — Microsoft,

Larry Page — Alphabet (Google)

UbermalR als Touristenquartier zu Geld zu machen. Facebook?
Hat schlechte Presse wegen Fake News, rechtswidriger Inhalte
und des Verdachts auf Wahleinmischung und beschaftigt nun
auch dank des Netzdurchsetzungsgesetzes externe Fakten-
Checker. Alphabet (Google)? Muss der EU eine hohe Strafe zahlen
wegen Missbrauchs der eigenen Marktmacht.

Dass die Digitalisierung neben Chancen auch Risiken mit sich
bringt, wird oft und gerne wiederholt. Ganz falsch ist es nicht,
nicht einmal fiir die Vorzeigeunternehmen. Frithe Grofien wie
AOL, Yahoo oder MySpace spielen keine Rolle mehr, auch bei
Ebay lduft es nicht rund. Selbst die einst aktuellen Marktfithrer
stofien bei ihrer Expansion und den Umbauten ihrer Geschafts-
modelle immer 6fter als Konkurrenten aufeinander - bei Cloud
Services, Kleinanzeigen, Marktpldtzen, Zahlungsmitteln, kiinst-
licherIntelligenz und Sprachdiensten wie Siri, Alexa oder Google
Home. Der Weg in den digitalen Olymp ist eben keine Einbahn-
stral3e, und die Digitalisierung macht Unternehmen vielleicht
besser, aber nicht unsterblich.

Michael Hasenpusch, Redaktionsteam ]
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Daten

Many little Data

Massenweilse
kleine Teilchen

Das Buzzword Big Data fiihrt in die Irre. Es geht nicht um bedngstigend groBe Datenmengen,
sondern darum, viele winzige Informationspartikel zu verwerten.

Deutsche Leasing Gruppe



konnte nicht ahnen, welche
J O h n M a S h ey Begriffsverwirrung seine
Wortschépfung auslésen wiirde. In den 1990er-Jahren fachsim-
pelte der damalige Chef-Wissenschaftler des US-Computerher-
stellers Silicon Graphics mit Kollegen und Mitarbeitern iiber die
Datenflut, die derzeitige Rechner an ihre Grenzen trieb. Die Zeit
schien ihm reif fiir Systeme, die mit ,Big Data“ zurechtkamen,
moglichst auch mit ,,Bigger Data“ und sogar ,,Huge Data“. Dabei
dachte Mashey an die Verarbeitung grofRer Datenmengen und
weniger an die Analyse vieler kleiner Datenfetzen. Genau dafiir
lieh sich die IT-Industrie zwanzig Jahre spdter aber den ange-
staubten Begriff.

Auf demselben Missverstandnis beruht die Legende, alle ein,
zwei Jahre verdopple sich das Wissen der Menschheit. Was tat-
sdchlich anschwillt, ist das Datenvolumen, das aber viel Irrele-
vantes enthadlt, Ballast, Spam, Retweets. Wer geschriebene Texte
bebildert oder vertont, macht aus Kilobytes Megabytes. Wer sie
durch Videos ersetzt, hantiert schnell mit Gigabytes. So geht
die Expansion des Internetverkehrs vor allem auf das Konto von
Youtube, Netflix & Co. Verglichen mit den Exabytes — Millionen
Gigabytes —, die dort bewegt werden, sind die Mengen an Text,
Zahlen und Messwerten Kleinkram. Doch genau dieser Kleinkram
ist das Futter fur die Big-Data-Systeme, die Unternehmen wett-
bewerbsfdhiger machen kénnen.

Weniger ,Big"“ als ,Many Little Data“
Big-Data-Techniken sind Weiterentwicklungen jener statistischer
Verfahren, die einst als ,Data Mining" oder ,Business Intelligence*
bekannt wurden. Unzdhlige Einzeldaten — also weniger, Big*
als vielmehr ,Many Little Data“ — werden rasend schnell durch-
stobert und die Ergebnisse dieser Rasterfahndung in interakti-
ven Grafiken verdichtet. Illustriert am Beispiel der Beziehung
zwischen Online-Shop und Kunde, ist der Unterschied zwischen
strukturierten und unstrukturierten Daten etwa dieser: Bei der
Registrierung im Shop fiillt der Kunde ein typisches Formular
aus. Die einzelnen Felder wie Vorname, Name und Straf3e ent-
sprechen den Feldern in der Datenbank. Wer also hier spdter
nachschaut, weil3 genau, was das Wort ,,Schmidt“ im Feld ,Nach-
name" bedeutet. Im Unterschied dazu liegen der spatere Mail-
Schriftverkehr mit dem Kunden und seine Online-Bewertungen
fiir die Produkte oder den Service des Shops als unstrukturierte
Texte vor. Einer klassischen Datenbank ware nicht ohne Weite-
res anzusehen, was in diesen Texten relevant ist oder nicht und
worauf sich eine Mail oder ein Kommentar tiberhaupt bezieht. >
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Daten

Frithe Daten-Minenarbeiter schiirften in Datenbanken, in denen
alles fein sduberlich durchorganisiert abgelegt war—vergleichbar
dem Schlagwortkatalog einer Bibliothek. Erstim , Big Data“-Zeit-
alter kamen Analyse-Algorithmen hinzu, die ans Goldwaschen
erinnern. Aus den unstrukturierten Datenstrémen filtern sie die
Nuggets heraus, die potenziellen Muster, die wertvolle Riick-
schliisse und Prognosen zulassen. Diese Mustererkennung funk-
tioniert inzwischen nicht nur mit Text, sondern mit allen wich-
tigen Dateitypen, angefangen bei der Volltextsuche tiber Farb-
und Gesichtserkennung in Fotos und akustische Signaturen,
wie in der Handy-App Shazam, die nach wenigen Takten Titel
und Interpret eines Musikstiicks anzeigt, bis hin zu Sensor-
und Maschinendaten.

Entwicklungshilfe durch Open Source

Der Weg dahin begann vor iiber einem Vierteljahrhundert. IT-
und Elektronikhersteller wie Intel oder das Aachener Unterneh-
men Parsytec tiiftelten daran, datenintensive Rechenaufgaben
aufviele parallel arbeitende Prozessoren zu verteilen. Die US-
Regierung subventionierte die Forschung, denn ohne sehr viel
schnellere Supercomputer waren die sogenannten ,,Grand Chal-
lenges*“ nicht zu meistern, etwa die Entschliisselung des mensch-
lichen Genoms und die Entwicklung praziser Klimamodelle.

Der entscheidende Beitrag zum Boom von Big-Data-Anwendun-
gen kam jedoch aus der Open-Source-Szene. Jahrelang tiiftelte
der kalifornische Informatiker Doug Cutting an seinem Software-
Werkzeugkasten ,,Hadoop“. Dort baute er Losungen ein, die Inge-
nieure der Google-Suchmaschine fiirden Eigenbedarf entwickelt
hatten, dann aber der Allgemeinheit zur Verfiigung stellten.
Dazu gehorte eine Komponente namens MapReduce, die fiir eine
effiziente Arbeitsteilung innerhalb eines Clusters, einer Gruppe
zusammengeschlossener Computer, sorgt. Sie portioniert gro-
Rere Datenpakete, verteilt die Haippchen auf mehrere oder viele
Prozessoren und fiigt die Such- oder Rechenergebnisse wieder
sauber zusammen. Erfinder Cutting brachte Hadoop in die
Apache-Stiftung ein, die auch die Rechte am Biiro-Paket Open
Office hdlt. Zu den Lizenznehmern gehort die erste Liga der
IT-Industrie, etwa Microsoft, IBM und SAP.
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Nitzliches aus der Datenmasse

Mit diesen Werkzeugen kann auch Niitzliches aus Daten extra-
hiert werden, die ohnehin anfallen oder leicht zu beschaffen
sind. So funktioniert die minutengenaue Stauzeitprognose im
Radio: Unabsichtlich tibermitteln Autofahrer laufend anonymi-
sierte Standortdaten an Mobilfunkbetreiber, an Google, Apple
und Navi-App-Anbieter. Daran ldsst sich ablesen, wie lang der
Stau ist und in welchem Tempo die einzelnen Fahrzeuge voran-
kommen.

Mit automatisch generierten Echtzeit-Daten arbeitet auch Pre-
dictive Maintenance, die Ferniiberwachung von Maschinen, Auf-
ziigen oder Lokomotiven iiber das Internet der Dinge (IoT). Wenn
etwa ein Kugellager oder Zahnrad verschleif3t, kiindigt sich der
Ausfall durch charakteristische Gerdusche oderVibrationen an,
die von Sensoren erfasst und vom Computerinterpretiert werden
kénnen. Der Wartungstechniker weif3 dann schon vor seinem
Kunden, wann erihn spdtestens mit einem bestimmten Ersatz-
teil aufsuchen muss, um einen Betriebsausfall zu vermeiden.

» Der Lowenanteil der Messwert-Rinnsale
aus dem IoT ist quasi digitales Abwasser. «

Der Lowenanteil der Messwert-Rinnsale aus dem 0T, die im
Rechenzentrum zum breiten Bitstrom verschmelzen, ist quasi
digitales Abwasser: Solange der Verkehr flief3t und die Produk-
tion wie geschmiert lduft, sind die Daten wertlos. Bei Big Data
gehtes freilich nicht nurum Live-Input, der nach der Auswertung
verworfen wird, sondern auch um Bestandsdaten. So durch-
sucht das Miinchner Softwarehaus Celonis fiir seine Kunden die
gespeicherten Metadaten von Geschéftsprozessen nach Abwei-
chungen vom Soll. Dadurch fallt der Zentrale schnell auf, ob
ein Niederlassungsleiter standig die Einkaufsabteilung umgeht
oder das Helpdesk auffdllig lange braucht, bis eine PC-Panne
behoben ist.

Abonnieren statt kaufen

Die Werkzeuge fiir dieses sogenannte Process Mining muss der
Nutzer nicht kaufen, sondern kann sie nach dem SaaS-Modell
(,,Software as a Service*) als Cloud-Dienst abonnieren. Genauso
halt es der Branchenriese IBM bei seinem ,Watson®, einer kiinst-
lichen Intelligenz, die darauf programmiert ist, in natiirlicher
Sprache formulierte Fragen zu beantworten. Dieser Big-Data-
Rechnerist so schnell und teuer, dass ein Mittelstindler ihn we-
der ausnutzen noch ihn sich leisten kénnte — zumal manche
Anwendungen garnichtkontinuierlich benétigt werden. Watson
ist etwa in der Lage, vor der Eréffnung eines neuen Firmenstand-
orts dicke Stapel digitaler Bewerbungen blitzschnell vorzusortie-
ren. Auch Microsoft mischt im Big-Data-Cloud-Geschaft mit—

in der hauseigenen Wolke ,,Azure“.



» Gesunder Menschenverstand
beugt blinder Technikglaubigkeit
vor: Derideale Mitarbeiter ist
der ,informierte Skeptiker®, der
sich kritisch anschaut, was die
Maschine auswirft. «

Risiken und Nebenwirkungen

So reizvoll die Fahigkeiten moderner Analyse-Software fiir die
Wirtschaft sind, so bedngstigend wirken sie manchmal. Schlief3-
lich verfiihrt die Technik zum vorsorglichen Sammeln und Zu-
sammenfiihren von Daten, sprich: zur privaten und staatlichen
Vorratsdatenspeicherung in ganz neuen Dimensionen. So ist
international das ,Predictive Policing“, die ,Vorhersagende
Polizeiarbeit, auf dem Vormarsch, bei dem die Polizei quasi
schon vor der Tat am Tatort sein méchte — was bedeuten kann,
dass es reicht, zur falschen Zeit am falschen Ort die falsche
Kleidung zu tragen oder sich falsch zu bewegen, um zum Ver-
ddchtigen zu werden.

Die Risiken und Nebenwirkungen der technischen Entwicklung
untersucht deshalb ein Forschungsprojekt namens , Assessing
BigData“ (abida), das aus Bundesmitteln geférdert wird. Juristen,
Sozialwissenschaftler, Ethiker und Okonomen von mehreren
Universitaten wollen ergriinden, was es heif3t, wenn ein allgegen-
wartiges Geflecht aus Daten das 6ffentliche Leben durchdringt.
Aufder Agenda stehen Fragen wie die, wem die Daten gehoren
und ob,,Privacy by Design*“verpflichtend vorgeschrieben werden
kann. So steht die Befiirchtung von ,,Chilling Effects“ im Raum:

dass Angstliche in vorauseilendem Gehorsam ihre gewohnten
Freiheiten aufgeben. Ein beteiligter Jurist, Tim Jiilicher, ver-
dichtete die verbreitete Angst vor dem gldsernen Biirger oder
Verbraucher bereits zu der Zeile: ,Big Data is Watching You.“

Informierte Skeptiker

Vorsicht liegt freilich im Eigeninteresse der Unternehmen.
,Gute Daten garantieren noch keine guten Entscheidungen®,
warnte die ,,Harvard Business Review* schon 2012. IT-Manager
sollten mehr Zeitins I als ins T investieren, rieten die Autoren.
Statt sich blind auf die Technik zu verlassen, miissten sie
menschlichen Sachverstand nutzen. Der ideale Mitarbeiter sei
der ,informierte Skeptiker, der sich kritisch anschaut, was die
Maschine auswirft. Niemand weil das besser als Google. Der
Internetkonzern musste vor zwei Jahren einen selbst lernenden
Bilderkennungsalgorithmus aus dem Verkehr ziehen, der von
gedankenlosen Angestellten so trainiert worden war, dass

er nur bei hellhdutigen Menschen funktionierte. Personen mit
dunklem Teint hielt er fr Gorillas.

UIf J. Froitzheim ]
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Daten

Analytisch sei der Data Scientist, wissbegierig und angstfrei: Die Koordinatoren des gleichnamigen

Master-Studiengangs an der Hochschule Darmstadt, Professor Sebastian Dohler (Mathematik) und

Professor Arnim Malcherek (Informatik), erklaren, warum dieser Job attraktiv ist, welche Talente ge-

fragt sind und wieso sich jedes Unternehmen mit dem Thema beschiftigen sollte.

e spectrum: Der Beruf Data Scientist wurde schon zum ,,Sexiest
Jobim 21. Jahrhundert” gekiirt. Stimmen Sie zu?
Déhler: Natuirlich, wir sind ja selbst Data Scientists. Aber im
Ernst: Die Nachfrage nach Menschen mit den Kenntnissen, die
wir hier vermitteln, ist zurzeit sehr hoch. Darauf haben wir
schnell reagiert und haben als eine der ersten Hochschulen in
Deutschland diesen Studiengang ins Leben gerufen. Es heif3t
zwar, dass Prognosen schwierig sind, besonders wenn sie die
Zukunft betreffen (lacht), aber wir sind uns sicher, dass unsere
Absolventen tolle, interessante und gut bezahlte Jobs finden.
Das finden wir durchaus ,,sexy*.

Malcherek: Die Zeit fiir diesen Beruf ist jetzt wirklich da. Viele
Unternehmen sitzen schon lange auf grof3en Datenmengen, aber
erstjetzt gelten die Daten nicht mehrals Last, sondern als Asset.
Sie sind wie ein Schatz, den der Data Scientist zu heben hilft. Und
an dieser Schatzsuche, an diesem Wandel mitzuwirken, das ist
schon sehr spannend.

e Was hat zum Sinneswandel im Umgang mit Daten gefiihrt?
Déhler: Zundchst einmal die Digitalisierung selbst. Frither lagen

Daten analog vor, heute werden sie von vornherein digital erstellt.

Damit sind sie nicht nur einer computergestiitzten Auswertung
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leichter zugdnglich, auch ihre Herstellung ist einfacher, was zu
einerviel grofleren Datenmenge fithrt. Und schlief3lich kénnen
Datenformate analysiert werden, die sich bisher einer Auswer-
tung entzogen haben, beispielsweise Videos oder die gesamte
Genetik eines Menschen. Die vermessene Genetik ist ein konkre-
ter Anwendungsfall in der Pharmabranche und die Grundlage
fiir personalisierte Medikamente.

Malcherek: Es hat auch mit der Skalierbarkeit von Hardware zu
tun und mit Modellen wie Cloud-Services, bei denen die Unter-
nehmen diese Arbeiten gegen eine Nutzungsgebiihr auslagern
konnen.Damitistesjetzt moglich, die Daten mit einem vertretba-
ren technischen und finanziellen Aufwand auszuwerten und
daraus einen echten geschéftlichen Mehrwert zu generieren. Was
frither sehr wenigen Unternehmen vorbehalten war, ist plotz-
lich einem grofRen Kreis zugdanglich.

e Hat sich nur die Infrastruktur weiterentwickelt oder auch

die Methoden der Datenauswertung?
Malcherek: Tatsdachlich befruchten sich Hardware und Software
hier gegenseitig. Dass wir heute Dinge messen kénnen, die vor
zehn Jahren vielleicht noch nicht messbar waren, fihrt zur Ent-
wicklung neuer Algorithmen und neuer statistischer Theorien.



Nehmen wir die Bewertung einer volkswirtschaftlichen Situation,
zum Beispiel die Frage, ob wir auf eine Immobilienblase zulau-
fen oder nicht. Frither hatte ein Analyst sehr viel recherchiert
und nachgedacht und wéare aufgrund des privaten ,,Algorithmus*
in seinem Kopf zu einem Ergebnis gekommen. Heute liegen

alle interessanten Statements, seien es Pressemeldungen oder
Twitter-Nachrichten, in digitaler Form vor, und ein digitaler
Algorithmus hilft bei ihrer Bewertung.

e Was ist das eigentlich, ein Algorithmus?

Dohler: Zundchst ist es nur eine Rechenvorschrift oder eine Me-
thode, mit der die Daten verarbeitet werden. Am Schluss wird im
Prinzip eine Zahl produziert, die dann interpretiert werden muss.

¢ Eine einfache Zahl wiirde also eine Aussage dartiber enthalten,
ob eine Immobilienblase vorliegt oder nicht?

Dohler:Nicht ganz. Die Zahl wére Basis fiir Aussagen wie diese:

,Miteiner 80-prozentigen Wahrscheinlichkeitist der Markt 20 Pro-

zent iberbewertet.” In etwa so wiirde der Data Scientist im Unter-

nehmen sein Management informieren, das dann entscheiden

miisste, ob und wie das Unternehmen daraufreagiert.

¢ In einem etwas hamischen Tweet hei3t es, ein Data Scientist

ist ein Datenanalyst, der in Kalifornien lebt. Was zeichnet den

Data Scientist wirklich aus?
Malcherek: Ein Kenntnis-Mix aus Mathematik — hier vor allem
Statistik — und Informatik, aber auch ein tiefes Verstandnis des
Anwendungsbereichs, aus dem die Daten stammen; dafiir sind
die grofRen Praxisanteile unseres Studiengangs da. Abgesehen
davon sollte man einen schnellen, analytischen Kopfhaben, sich
mit grofler Wissbegier und ohne Beriihrungsangste auf neue
Themen einlassen und aus einem Berg von Informationen die
relevanten fiir sich herausfiltern konnen. Und schlielich sollte
man ein kommunikativer Typ sein, das hilft bei der Einarbeitung
in neue Fachgebiete und bei der Prasentation der Resultate.

¢ Inwelchen Abteilungen arbeiten Data Scientists
in den Unternehmen?
Déhler: Das ist ganz unterschiedlich. Bei einem grof3en Unter-
nehmen der Gesundheitsbranche haben wir beobachtet, dass
dort Data Scientists in drei Bereichen platziert wurden: in derIT,
in den Fachabteilungen, wie beispielsweise Pharma, und in
der Unternehmensentwicklung. Das zeigt uns, dass das Thema
,Daten* gerade an vielen Stellen in den Unternehmen erkannt
wurde und deshalb parallel aufgebaut wird. Ob sich langfristig
eine Zentralisierung oder eine Platzierung in den Fachabtei-
lungen durchsetzen wird, ist noch nicht abzusehen.

e Zu Beginn des Computerzeitalters konnten nur Spezialisten

die Gerdte bedienen, heute kann nahezu jeder damit komplexe

Aufgaben I6sen. Wird es irgendwann eine Software geben, die

aus einem Laien in Minuten einen Data Scientist macht?
Malcherek: Auswertungstools fiir Business Intelligence existie-
ren schon seitrund zwanzig Jahren, und ein Sachbearbeiterkann
sich damit ohne grofRe Vorkenntnisse seine eigenen Analysen
zusammenstellen. Eine solche Entwicklung ist bei der Data
Science auch moglich, aber nur in gewissen Grenzen, das heif3t
in bestehenden Modellen. Dass man sich mit ein paar Klicks
Algorithmen fiir gdnzlich neue Fragestellungen zusammenstel-
len konnen wird, bezweifle ich. Es existieren zwar Ansatze, um
mittels kiinstlicher Intelligenz beliebige Daten jeden Fachge-

Gefahrenzone!
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Ein Data Scientist sollte ausgewogene Kompetenzen in den drei abgebildeten
Bereichen haben. Besonders problematisch sind mangelnde Kenntnisse in Mathe-
matik und Statistik, da sie zu Fehlinterpretationen der Ergebnisse fiihren kdnnen.

biets auszuwerten, aber ob das wirklich funktioniert, wird sich
erst noch zeigen. Der Data Scientist wird auflange Sicht ein ge-
fragter Spezialist bleiben.

¢ Das heil’t, fur lhre Studenten wartet nach dem Studium ein Job?
Déhler: Aberja. Im Moment ist eher das Problem, dass unsere
Studierenden erst einmal ihren Abschluss machen sollen, bevor
sie beruflich durchstarten. Die Nachfrage ist wirklich sehr grof3.

e Hatjedes Unternehmen ein Datenpotenzial oder anders

gefragt: Brauchen alle ihren Data Scientist?
Malcherek: Das hangt stark von der Branche und von der Kon-
kurrenzsituation ab. Im Maschinenbau beispielsweise entstehen
gerade in vielen Unternehmen Ansdtze fiir neue Geschaftsmo-
delle, bei denen die Hersteller nicht mehr die Maschinen selbst
verkaufen, sondern nur ihre Leistung, beispielsweise ,Laser-
Zuschnitt” oder , Druckluft erzeugen“. Solche Geschaftsmodelle
setzen einerseits eine funktionierende Dateninfrastruktur vor-
ausund erzeugen andererseits wieder grofse auswertbare Daten-
mengen. Deshalb sind wir schon der Meinung, alle Unternehmen
sollten sich mit dem Thema beschéftigen und eine Antwort auf
diese Frage finden.

Dohler: Dazu miissen sie nicht gleich einen Data Scientist ein-
stellen, kleine Schritte gentigen fiir den Anfang. Die Unterneh-
men dabei zu unterstiitzen, sehen wir als Hochschule auch

als unsere Aufgabe an. Beispielsweise konnte ein Unternehmen
eine Master-Arbeit an einen unserer Studenten vergeben, einen
Praktikanten aufnehmen oder auf unser Hochschul-Beratungs-
institut zurtickgreifen. So wiirde es nicht nur lernen, ob und
welches Potenzial in den Daten schlummert, sondern auch erste
Erfahrungen in der Zusammenarbeit mit einem solchen Spe-
zialisten machen. Das ware immer ein Gewinn fiir beide, das
Unternehmen wie die Studierenden.

Die Fragen stellte Michael Hasenpusch, Redaktionsteam. ]
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Daten

Wenn Digitalisierung mehr und mehr Bestandteil der DNA von Unternehmen wird, dann sollten diese

sich starker mit der Sicherheit ihrer Informationen beschéaftigen. Dabei geht es nicht um , Alles oder nichts*,

sondern um viele individuell abgestimmte MaBnahmen.

E '| ob es sich um Dokumente, Filme, Prasentationen

a oder Excel-Tabellen handelt — Informationen sind
Vermogenswerte eines Unternehmens und als solche bedroht.
Tagtdglich fiigen ganz verschiedene Tatergruppen aus unter-
schiedlichen Motiven Unternehmen Schaden zu. Seien es Compu-
terkriminelle, die mitihren Trojanern wie Petya oder WannaCry
Daten verschliisseln und nur gegen Losegeld — vielleicht—wieder
zuganglich machen, oder Unternehmens-Webseiten, die mit so-
genannten DDoS-Attacken lahmgelegt werden. Seien es Mitar-
beiter, dieim guten Glauben, ihr Chefhabe sie dazu aufgefordert,
Millionen Euro auf falsche Konten iiberweisen, oder Informatio-
nen, die plotzlich beim grof3ten Konkurrenten auftauchen: Die
Gefahren sind real und kénnen Ruf und Finanzen eines Unter-
nehmens erheblich schadigen.

Systematischer Schutz

Um diesen Risiken vorzubeugen, gentigt es nicht, auf jedem
Rechner einen Virenscanner zu installieren oder eine zentrale
Firewall zu betreiben. Denn Tdter und Motive sind so unter-
schiedlich wie zahlreich: Spionage, Sabotage, Vandalismus oder
Erpressung werden Unternehmen von externen ebenso wie

12 Deutsche Leasing Gruppe

internen Tdtern zugefiigt, wobei Mitarbeiter dies oft noch nicht
einmal beabsichtigen, sondern aus Fahrldssigkeit oder Unkennt-
nis handeln oder schlicht ausgetrickst werden. Um dem vorzubeu-
gen, ist es sinnvoll, das Unternehmen systematisch zu schiitzen —
durch in der IT verankerte Sicherheitsfunktionen und klare Ver-
haltensregeln fiir den Umgang mit Informationen.

Beides wird mit einem Informationssicherheits-Management-
system — kurz ISMS - geplant, umgesetzt und aufrechterhalten.
Es sorgt dafiir, dass in einem unternehmensweiten, standardi-
sierten und kontinuierlichen Prozess Vertraulichkeit, Verfiigbar-
keit und Integritat von Informationen besser geschiitzt werden.

Alles eine Frage der Berechtigung: Vertraulichkeit
Vertraulichkeit bedeutet, dass nur Personen mit entsprechender
Berechtigung Zugriff auf die Informationen haben. Eine Vor-
aussetzung aufseiten der IT-Systeme ware dafiir beispielsweise
die Verschliisselung von Festplatten oder der Passwortschutz
von Computern. Technik allein gentigt jedoch nicht, denn die
Mitarbeiter selbst geh6ren ebenso zu den Unsicherheitsfaktoren.
Alle noch so ausgefeilten Systeme niitzen nichts, wenn sie sich



im Zug am Telefon tiber intimste Details ihres Unternehmens
unterhalten oder vertrauliche Unterlagen in der Offentlichkeit
fur jeden einsehbar an ihrem Laptop bearbeiten.

Verfligbarkeit von Informationen und Funktionen
Systeme, die Mitarbeitern Daten und Dokumente, aber auch
Funktionen fur ihre Arbeit zur Verfiigung stellen, miissen zeit-
gerecht parat stehen. Von Branche zu Branche bestehen hier
natiirlich grofse Unterschiede: Wer Bérsenhandel betreibt, bei
dem es auf Sekundenbruchteile ankommt, hat vermutlich sehr
hohe Anforderungen an die Verfiigbarkeit seiner Informations-
technologie. Ahnliches gilt fiir einen Onlineshop, denn jede
Sekunde, die ein Kunde warten muss, konnte eine zu viel sein.
Zum Glick bestehen aber fiir viele Geschaftsvorfélle im Be-
reich von Stunden oder gar Tagen weiter abgestuft geringere
zeitliche Anforderungen an die Verfiigbarkeit von Informatio-
nen und Systemen.

Integritdt heilt: Schutz vor Manipulationen

Zur Integritdt gehort neben dem Funktionieren der IT-Systeme
auch der Schutz der Daten vor unautorisierten Manipulationen
wie Léschen oder Anderungen. Nutzer miissen sich daraufver-
lassen konnen, dass die Daten, mit denen sie arbeiten, korrekt
sind und seit ihrer urspriinglichen Eingabe nicht verandert
wurden. Dazu gehort beispielsweise auch die ,,Nicht-Abstreitbar-
keit*, die immer gegeben sein sollte und dafiir sorgt, dass eine
beispielsweise per E-Mail getroffene Vereinbarung im Nachhin-
ein nicht abgestritten werden kann.

Kleine Schritte fihren auch zum Ziel

Um die Sicherheit dieser drei Schutzziele zu verbessern, ist
nicht gleich die Installation einer internen Geheimpolizei nétig.
Oft gentigen relativ einfache Malnahmen, beispielsweise die
Einfithrung des Need-to-Know-Prinzips, bei dem dafiir gesorgt

Optimum

Gesamtkosten

Sicherheitsinvestition Verbleibende Risiken

< »
« >

Sicherheit

,Bequemlichkeit"

wird, dass kein Mitarbeiter mehr weiR, als er fur die Erledigung
seiner Aufgaben wissen muss. Das ist nicht als Ausdruck eines
pauschalen Misstrauens zu verstehen. Vielmehr schiitzt es die
Mitarbeiter davor, durch eine kleine Unachtsamkeit, wie eine
versehentlich falsch adressierte E-Mail, Schaden zu verursachen.
Es hilft oft schon, wenn nur das Bewusstsein fiir die Risiken und
den richtigen Umgang mit ihnen geweckt wird. Auch kleine
Mafnahmen fithren langfristig zum Ziel, vor allem dann, wenn
sie nicht unkoordinierte Einzelmalfinahmen bleiben, sondern
im Rahmen eines ISMS etabliert werden.

Keine Angst vor dem Aufwand

Ein ISMS betrifft viele Aspekte und viele Bereiche eines Unter-
nehmens-von derIT tiber die Personalabteilung bis zum Risiko-
management. Damit bei seiner Einfithrung nichts tibersehen
wird, ist es empfehlenswert, sich eines standardisierten Vorge-
hens zu bedienen, konkret der Norm ISO/IEC 27001. Sie spezi-
fiziert die Anforderungen und berticksichtigt dabei die individu-
ellen Bediirfnisse eines Unternehmens. Denn der Aufwand fur
ein ISMS kann ganz unterschiedlich sein: FirFinanzinstitute, die
hohe regulatorische Anforderungen beachten miissen, ist er
viel groRer als fiir Unternehmen, die sich aus eigenem Antrieb
schiitzen wollen.

Die ISO-Norm hilft dabei, alle Standardaspekte zu beachten,
und bietet dem Unternehmen auRerdem die Méglichkeit, seine
Sicherheitskompetenz auch 6ffentlich den Kunden gegentiiber
darzustellen. Das ist besonders dann sinnvoll, wenn das Unter-
nehmen zwar selbst nicht regulatorischen Anforderungen
unterliegt, aber Dienstleistungen fiir ein anderes erbringt, das
entsprechende gesetzliche Auflagen erfiillen muss. Ein Finanz-
institut beispielsweise muss zum Teil von seinen Dienstleistern
dieselbe Sicherheitsstufe fordern, die es selbst erbringen muss.

Was Unternehmen tun sollten

Die Arbeitswelt und der Alltag sind weitgehend digitalisiert.
Aus unserer Sicht ist es daher fiir alle Unternehmen angebracht,
ein ISMS einzufithren. Mit welchem Aufwand die Einfithrung
betrieben und welcher Zeitplan dabei verfolgt wird, ist Sache
des Unternehmens, einen Kénigsweg gibt es nicht. Natiirlich
kann sich ein kleiner Mittelstdandler nicht ein grof3es ISMS-Team
leisten, wie wir es in Konzernen vorfinden. Unter Umstidnden
konnte es die Teilaufgabe eines entsprechend befdhigten Mitar-
beiters werden, beispielsweise des Datenschutzbeauftragten.

Bei der Informationssicherheit geht es nicht um das Prinzip
»Alles oder nichts“, sondern um viele, auf das Unternehmen ab-
gestimmte MaBnahmen. Einen hundertprozentigen Schutz
wird es mit vertretbarem Aufwand ohnehin nicht geben. Nur
eines ist absolut sicher: Gar nichts zu tun, ware die schlechteste
aller Losungen.

Dr. Keye Moser ist Leiter Sicherheitstechnologie bei der SIZ GmbH,

einem Unternehmen der Sparkassen-Finanzgruppe. ]
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Daten

Glossar

Daten & Co.

Die digitale Welt in Zahlen

10.444
Alter des Internets in Tagen am 15. Oktober 2017
(Quelle: https://howoldistheinter.net)

100

Prozentsatz der 10- bis 44-Jahrigen, die online sind;
von den 45- bis 63-Jdhrigen sind es 93 Prozent, von den
uber 65-Jdhrigen noch 55 Prozent

(Quelle: Statistisches Bundesamt, Dezember 2016)

8,4

Zahl der 2017 im Internet of Things verbundenen Gerdte
in Milliarden

(Quelle: Gartner)

Daten versichern

Sie werden auch Data Protect, Datenschutz-Versicherung,
Data-Risk, Cyberdeckung oder Hacker-Versicherung genannt:
Im Frithjahr 2017 hat der Gesamtverband der Deutschen Ver-
sicherungswirtschaft (GDV) neue, unverbindliche Musterbe-
dingungen vorgestellt, die Versicherern die Entwicklung eige-
ner Angebote erleichtern und Unternehmen sowie Maklern
dabei helfen sollen, Versicherungsangebote zu vergleichen.

Laut diesen Musterbedingungen bietet eine Cyberversiche-
rung Schutz, wenn die Sicherheit des IT-Systems oder elektro-
nisch gespeicherter Daten beim Versicherten verletzt wurden —
also etwa wenn Daten gestohlen, gel6scht, verschliisselt, ver-
andert, missbraucht oderunrechtméaRig veréffentlicht wurden.
Ersetzt werden dann Drittschdden (Schadensersatz bei Miss-
brauch gestohlener Kundendaten, Lieferverzug bei Ausfall der
IT), Eigenschdden (laufende Kosten bei Betriebsunterbrechung
und entgangenem Gewinn, Wiederherstellung der IT) und
Servicekosten nach einem Angriff (IT-Forensik, juristischer Bei-
stand, Kommunikationsdienstleister).

Zielgruppe dieser Musterbedingungen sind Freiberufler
sowie kleine und mittelstandische Unternehmen miteinem
Umsatzvon bis zu 50 Millionen Euro oder mit bis zu 250
Mitarbeitern.

Gesamtverband des Deutschen Versicherungswesens:
- www.gdv.de
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Eine Frage der Prioritdten

75 Prozent der CIOs im deutsch-
sprachigen Raum

sehen den Ausbau der Digitalisierung unter den Top-3-
Anforderungen ihrer Geschéftsleitung

71 Prozent der IT-Budgets deutscher
Unternehmen

werden fuir Betrieb, Wartung, Pflege, Updates, Aktualisierung
und Erweiterungen aufgewendet

22 Prozent der IT-Budgets deutscher
Unternehmen
flieBen in die Evaluierung und Umsetzung von Innovationen

(Quelle: Capgemini, 2017)

Der Elefantim Big-Data-Laden

Das Software-Framework Apache Hadoop ist die Grundlage,
Datenmengen im Petabyte-Bereich (Big Data) auf vielen
Rechnern verteilt (Clustern) gleichzeitig zu analysieren. Es
basiert auf dem MapReduce-Algorithmus von Google sowie
aufVorschlagen des Google-Dateisystems. Hadoop wurde vom
Software-Entwickler Doug Cutting initiiert und 2008 zu einem
Top-Level-Projekt der Apache Software Foundation erklart.
Nutzer sind unter anderem Facebook, a9.com, AOL, Baidu,
IBM, ImageShack und Yahoo. Der Name Hadoop geht auf den
Spielzeugelefanten des Sohnes von Doug Cutting zurtick -
daher der Elefant im Logo.

- www.hadoop.apache.org

Veranderungen ergriinden

Im Mai 2017 vom Bundesministerium

fiir Bildung und Forschung (BMBF)

angekindigt, wurde im September das

Internet-Institut gegriindet, auch ge-
nannt Weizenbaum-Institut fiir die vernetzte Gesellschaft,
nach dem 2008 verstorbenen Computer-Pionier Josef Weizen-
baum. Angesiedelt in Berlin, soll das Institut tibergreifende
und interdisziplindre Forschung zu Internet und Digitalisie-
rung betreiben, Impulse fiir die Forschung geben und zu einem
wissenschaftlichen Fundament fiir die gesellschaftliche De-
batte und fur politische Entscheidungen beitragen. Beteiligt
sind die vier Berliner Universitdaten — Freie Universitat Berlin,
Humboldt Universitdt zu Berlin, Technische Universitat Berlin
und Universitat der Kiinste Berlin — sowie die Universitat
Potsdam und das Fraunhofer-Institut fiir Offene Kommuni-
kationssysteme (FOKUS).

- www.vernetzung-und-gesellschaft.de



Computer Emergency
Response Team — CERT

Ein CERT ist eine Anlaufstelle und Kommunikations-
plattform fur IT-Sicherheitsprobleme. Die dortigen IT-
Sicherheitsexperten sammeln und verbreiten Neuigkeiten
uber Sicherheitsliicken von Anwendungen und Betriebs-
systemen, neuen Viren oder anderen Bedrohungsszenarien,
geben Hinweise zum Schutz und zur Beseitigung von
Schdden und helfen zum Teil auch dabei, die Risiken zu
beseitigen.

Das erste CERT weltweit wurde 1988 nach dem Auftreten
des sogenannten ,Morris“-Wurms gegriindet. CERTs sind
international organisiert und kénnen sich weltweit ver-
breitende Bedrohungen erkennen und darauf reagieren.
GroRRunternehmen betreiben oft eigene CERTS, kleinere
Unternehmen konnen sich einem bestehenden anschlief3en.
Die Sparkassen-Finanzgruppe hat mit dem S-CERT bereits
2001 ein Notfallteam dieser Art fiir die deutsche Kredit-
wirtschaft gegriindet. An das S-CERT haben sich neben Spar-
kassen, Landesbanken und Versicherern auch IT-Dienst-
leister der Gruppe angeschlossen sowie weitere deutsche
Kreditinstitute.

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) betreibt ein Biirger-CERT, das rund um die Uhr die
Sicherheitslage im Internet analysiert und bei konkretem
Handlungsbedarf aufgrund von Sicherheitsliicken im
Internet, per E-Mail Warnmeldungen und Sicherheitshin-
weise verschickt. Ein 2003 fiir den Mittelstand gegriindetes
CERT (mcert) wurde 2006 wieder geschlossen. Der Verband
der Elektrotechnik Elektronik Informationstechnik (VDE)
hat 2017 speziell fiir KMU und mittelstandische Unterneh-
men in der Industrieautomation mit ,,CERT@VDE" ein
eigenes CERT gegriindet.

S-CERT der Sparkassen Finanzgruppe: - www.s-cert.de
Biirger-CERT: = www.bsi-fuer-buerger.de (Mentpunkt ,Service*)
VDE-CERT: - cert.vde.com/de-de

Deutscher CERT-Verbund: - www.cert-verbund.de

Digitale Glaskugel

Eine der moglichen Anwendungen von Big Data ist die
sogenannte Predictive Analytics, die vorausschauende
Analyse. Sieben Beispiele fir eine Nutzung:

“ Betrug erkennen:
Fehlerhafte Rechnungen, manipulierte Bilanzen oder
verdachtige Geschaftsvorgange entdecken und priifen.

‘, Wartungszeitpunkt vorhersagen
(predictive maintenance):
Durch standige Analyse der Maschinen die ausfallbedingte
Instandsetzung durch eine vorbeugende Instandhaltung
ersetzen.

e Ausschuss verringern (predictive quality):
Anhand von Mustern in Sensordaten fehlerhafte Produkte
frihzeitig identifizieren und aus der Produktion nehmen.

@ Unzufriedene Kunden erkennen (churn management):
Anhand steigender Zahl von Anrufen einer Kundengruppe

ein Problem erkennen.

G Upselling-Potenzial identifizieren:

Am bisherigen Verhalten des Kunden erkennen, ob und wie —

per Telefon, Mail oder Brief — eine Kontaktaufnahme lohnt.

G Zahlungsmoral erhéhen:
Mit Cash-Forecasting jedem Kunden individuelle Anreize fur
ein schnelles Begleichen seiner Rechnungen geben.

ﬂ Personal halten:
Anhand historischer Daten — beispielsweise dem CV - und
aktuellem Verhalten - beispielsweise Weiterbildungen —
den Wechselwunsch erkennen und rechtzeitig Gegenmal3-
nahmen treffen.

(Quelle: SAP, 2016)
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DL exklusiv

Leserumfrage: Sagen Sie uns die Meinung!

Zwei Dinge wiissten wir gerne: wie IThnen dieses Magazin
gefdllt, das Sie gerade in Hinden halten, und wie wir es noch

besser machen kénnen. Deshalb laden wir Sie ein, uns bis
zum 17. Dezember 2017 die Meinung zu sagen.

Folgen Sie dazu einfach diesem Link - dlag.com/umfrage oder
scannen Sie den QR-Code mit Ihrem Smartphone.

Keine Sorge, die Umfrage kostet Sie nur ein paar Minuten. Da-
fir kénnen Sie auch etwas gewinnen. Unter allen Teilnehmern

verlosen wir 5 Amazon-Gutscheine im Wert von je 50 Euro.

Wir freuen uns auf Thre Antworten und wiitnschen Ihnen viel

Gliick beim Gewinnspiel.

Ihre spectrum-Redaktion

Deutsche Factoring Bank gewinnt Award fiir beste Servicequalitat

Beim 49. Jahrestreffen des weltweit fiihren-
den Factoring-Verbandes, Factors Chain
International (FCI), im peruanischen Lima
wurde die Deutsche Factoring Bank nach
2016 erneut mit dem Preis fiir die weltweit
beste Servicequalitdt als Importfactor ausge-
zeichnet. Damit hat sich die Tochtergesell-
schaftder Deutsche Leasing AG einmal mehr
alsidealer Partner bewiesen, wenn es darum
geht, ausldndische Factoring-Korresponden-
ten gegen das Ausfallrisiko europdischer
Debitoren abzusichern. Der FCI Award prd-
mierte nicht nur Forderungsvolumen und
Anzahl der Korrespondenten, sondern unter
anderem auch Entscheidungsschnelligkeit,
Bearbeitungsgiite, Flexibilitdt, Qualitdt des
Zahlungsverkehrs und Problemlésungskom-
petenz. Die Deutsche Factoring Bank erzielte
dabei ein Ergebnis von 99,4 von 100 Prozent.

, Wir freuen uns sehr dariiber, zum wiederhol-
ten Mal die Qualitdtunserer Arbeit von dritter
Seite besttitigt zu sehen. Es zeigt uns, dass wir
aufdem richtigen Weg sind, in einem wettbe-
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Preistibergabe (von links): FCI-Generalsekretdr Peter
Mulroy mit Vertretern der Deutschen Factoring Bank:
Uwe Miller, Mitglied der Geschaftsfiihrung, Jens
Stlrmann, stellvertretender Abteilungsleiter Interna-
tionales Geschaft, und Roberto Weckop, Abteilungs-
leiter Internationales Geschaft.

werbsintensiven Markt weltweit Korrespon-
denten von unserem Service iiberzeugen

zu kénnen und in diesem Factoring-Segment
deutlich zu wachsen*“, sagt Uwe Miiller, der
als Mitglied der Geschdftsleitung der Deut-

schen Factoring Bank den Preis in Lima
entgegennahm. Bei der Jahresversammlung
der FCI wurde Miiller von den Mitgliedern
auch als Vice Chairman in das zwélfkopfige
Executive Committee der FCI gewdihlt.

Innerhalb der Sparkassen-Finanzgruppe ist
die Deutsche Factoring Bank das ,Kompe-
tenzcenter Factoring“. Gegriindet 1971, bie-
tet das Institut seit iiber 40 Jahren individu-
elle Losungen rund um die Themen Factoring
und Forderungsmanagement auch fiir kleine
und mittelstdndische Unternehmen und
begleitet Kunden aus tiber 50 Branchen. Die
Deutsche Factoring Bank ist Mitglied des
Deutschen Factoring-Verbandes, der Factors
Chain International sowie Gesellschafter
des S-CountryDesk.

Die 1968 gegriindete Factors Chain Interna-
tional (FCI) ist die einzige Dachorganisation
unabhdngiger Factoringunternehmen welt-
weit. Heute gehdren tiber 400 Unternehmen
inmehr als 90 Ldndern zu ihren Mitgliedern.



Destination

Bl BOLOGNA | | [ |||

War es Notwendigkeit oder Imponiergehabe, das
die reichen Familien Bolognas dazu trieb, ihre
Stadtim 12. und 13. Jahrhundert mit Geschlech-

Aufder Schiene

In Kooperation mit der Helaba hat die
Deutsche Leasing fur die in Kassel ansds-
sige K+S-Gruppe die Anschaffung von
412 Guterwaggons fiir Schiittgut iber
einen Leasing-Teilamortisationsvertrag
finanziert. Beteiligt an der Kooperation
zwischen den beiden Unternehmen der
Sparkassen-Finanzgruppe war auch

die kanadische Tochtergesellschaft der
Deutschen Leasing, die DL Canada.

Sie gehort zu einem Netzwerk aus tiber

20 Gesellschaften, mit dem die Deutsche
Leasing in den weltweit wichtigsten Mark-
ten vertreten ist. Ben6tigt wurden die
Guiterwaggons fur den Abtransport von
Kali aus dem erstim Mai 2017 eréffneten
neuen Kaliwerk der K+S-Gruppe in der
kanadischen Provinz Saskatchewan. Kali
ist ein Rohstoff, der vielfdltige Verwendung
findet, beispielsweise in der Diingemittel-,
Kosmetik- und Pharmaproduktion.

DIE ZAHL IM OKTOBER

100.000

Zahl der IT-Assets wie Laptops,
Computer, Drucker und Kopierer
diejahrlichvom Service- und
Logistikzentrum der Deutschen Leasing
aufgearbeitet werden.

tertirmen vollzustellen? Wir wissen es nicht,

kdnnen aber 20 dieser einst 180 schlanken Bau-

werke nochin der heutigen Hauptstadt deritalie-

nischen Region Emilia-Romagna besichtigen.
Deutsche Leasing-Eventmanagerin Andrea Séll verrat, was sich
zu ihren Fulsen lohnenswertes unternehmen 1asst.

Wohnen & Schlafen

Die Worte Grand Hotel Majestic fiihren zum
sofortigen Vorstellungsbeginn im Kopfkino.
Gezeigt wird ein opulenter Ausstattungsfilm:
schimmernder Marmorboden, reich intarsierte
Maobel, kristallene Leuchter und souverdnes Per-
sonal. Wem sonst nichts gut genug ist, der soll
es hier einmal versuchen (grandhotelmajestic.
duetorrihotels.com). Besucher des Art Hotels
Orologio prifen dank der Turmuhr am Rathaus
gegeniber die These, ob die Zeit in besonderen
Momenten innehalt. Das moderne, luftige Design
des Hotels schont das Auge, die zentrale Lage
die Beinmuskulatur und die moderaten Preise
den Geldbeutel (art-hotel-orologio.com).

Essen & Trinken

Handgemachte Pasta, eingelegte Artischocken
und Schweinelendchen in ,,Agrodolce” (sti3-
sauer) werden im Ristorante Teresina nicht
nurinnen serviert, sondern auch in gemutlich-
engen Gassen zwischen dem Restaurant und
dem Nachbarhaus (ristoranteteresinabologna.
it). ,Warst du erst im Teresina, musst du auch
ins Cesarina“, besagt eine wenig bekannte
Bologneser Bauernregel. Nur 450 Meter vom
ersten entfernt, lockt im zweiten typische
bolognesische Kiiche (ristorantecesarina.it).
Seit 1903, also seit tiber 110 Jahren, bewirtet
die Familie Fanciullacci ihre Gaste im Risto-
rante Donatello. Vom guten Essen abgesehen
ist diese Institution in Bologna schon wegen
der schénen Raumlichkeiten ein Muss, an
deren Wanden sich in dichter Petersburger
Hangung die Portrats jener Kiinstler und
Bertihmtheiten dréngen, die hier schon zu
Gast waren (ristorantedonatello.it).

Schauen & Staunen

Personlich prifen kann man die Zutaten des
Bologneser Essens seit 1910 im Mercato delle
Erbe, einer groRen tberdachten Markthalle.
Wen nach Betrachten und Beschnuppern der
Appetit bermannt, darf am Rande der Halle

Mittelalterliches Manhattan: So stellt sich der italie-
nische Kunstler Toni Pecoraro Bologna um das Jahr
1100 vor.

oder auch vor dem Eingang beherzt zu Messer
und Gabel greifen (mercatodelleerbe.eu). Wer
zu Salumeria ,Wurstwarengeschaft” sagt, hat
zwar sachlich recht, wird aber dennoch zur kul-
turellen Nachschulung in die Salumeria Simoni
nach Bologna abkommandiert, und zwar so
lange, bis er Ciccioli Secchi, Zia Ferrarese und
Strolghino Culatello nicht mehr fir italienische
Opernsanger halt (salumeriasimoni.it).

Bologna trdgt den Beinamen , die Fette®. Damit
Reisende, die unseren Tipps folgen, nach ihrer
Heimkehr nicht ebenfalls so genannt werden,
empfehlen wir zwischendurch eine kleine Trai-
ningseinheit, namlich den Aufstieg auf den
Torre Asinelli. Die Aussichtsplattform dieses
mit 97 Metern héchsten der verbliebenen Ge-
schlechterttirme in Bologna ist tiber rund 500
Stufen zu erreichen. Wer die 30 Minuten trotz
Dolce und Formaggio im Bauch durchsteht, wird
mit gesteigerter Fitness und einer grandiosen
Aussicht belohnt (goo.gl/knXzzN).

spectrum  Ausgabell|2017 17



Zusammengestellt von Michael Hasenpusch, Redaktionsteam ]

ALGORITHMEN

sind Handlungsvorschriften zur Lésung eines Problems,
die aus definierten Einzelschritten besteht. Dabei sind
sie nicht auf mathematische Probleme beschrankt: Auch
ein Rezept zum Kuchenbacken oder die Anleitung fir
den Aufbau eines Regals ist ein Algorithmus.

MATHEMATIKER EUKLID,

der vermutlichim 3. Jahrhundert
vor Christilebte, beschrieb als einer
der Ersten eine mathematische
Losung, die einem Algorithmus
entspricht, damals aber nicht so
hief3: der Weg zur Bestimmung des
grofsten gemeinsamen Teilers.

DAS WORT ALGORITHMUS

Daten! Daten! Daten!(...) Ohne Lehm
kannich keine Ziegelsteine machen.

(SHERLOCK HOLMES IN »DIE BLUTBUCHEN«, 1892)

Das Zielist es,

Daten in Information und
Information in Erkenntnis

zu verwandeln.

(CARLY FIORINA, FRUHERE CHEFIN VON
HEWLETT-PACKARD, IN EINER REDE 2004 MIT

DEM TITEL »INFORMATION IST DIE WAHRUNG
DES DIGITALEN ZEITALTERS«.)

geht zurtick auf den iranischen Gelehrten Abu Dscha’far Muhammad

ibn Musa al-Chwarizmi, der in der ersten Halfte des 9. Jahrhunderts vor
allem in Bagdad wirkte. Eines seiner spdter ins Lateinische tibersetzten
Bucher, aus dessen Titel sich , Algebra“ ableitete, begann mit den Worten
,Also sprach Algorithmi“ - die Latinisierung seines Namens.
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DER GOOGLE-ALGORITHMUS:

Google wurde 1997 gegriindet, ging 2004 an die

Borse und istin Europa mit 90 Prozent Marktfiihrer bei

der Internetsuche. Der Google-Algorithmus (oder auch
PageRank-Algorithmus) sorgt fiir die Gewichtung der
Ergebnisse einer Suche mit Google und warin 1990er-
Jahren Grundstein fiir den Erfolg des Konzerns, der heute
Alphabet heifst. Bei der Konstruktion des Algorithmus ent-
steht die Google-Matrix, die tatsdchlich so visualisiert wird:

AUGUSTA ADA BYRON KING,

Countess of Lovelace, schrieb in
den 1840er-Jahren den ersten fiir
einen Computer gedachten Algo-
rithmus. Der Computer, die ,,Ana-
lytical Engine®-ein mechanisches,

dampfgetriebenes Gerdt—, wurde
zwar nie gebaut. Dennoch gilt
Ada Lovelace seitdem als erste
Programmiererin der Geschichte.

DER BRITISCHE MATHEMATIKER |ALAN TURING

fihrte 1936 ein Rechenmodell ein, das die
Arbeitsweise eines Computers modelliert.
Dieses ,Turingmaschine” genannte Modell
reprasentiert jeweils einen Algorithmus und
ist eine wichtige Grundlage der theoreti-
schen Informatik. Turing selbst war wahrend
des Zweiten Weltkriegs entscheidend an
der Entzifferung der deutschen Verschlisse-
lungsmaschine Enigma beteiligt.

Daten sind der Rohstoff der Zukunft.

(BUNDESKANZLERIN ANGELA MERKEL, 2016)
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bedeutet Digitalisierung fiir den Unternehmer?
Wa S Auf eine einfache Formel gebracht, ist sie fiir uns
am Fraunhofer-Institut IAIS die Antwort auf die Frage: ,Wie
kann ich Computer geschickter einsetzen, um mein Geschaft
zu verbessern?*

Dabei muss an mehr als nur an ein technologisches Upgrade
gedacht werden. Die Digitalisierung greift viel weitreichender
ins Unternehmen ein und erfordert deshalb einen spezifischen
Beratungsansatz. Mit unserem ,,360° Check Digitale Transfor-
mation“ erweitern wir den priifenden Blick und schlieRen auch
die strukturellen und organisatorischen Rahmenbedingungen
mit ein. Nur so kénnen die spdteren Digitalisierungsprojekte
ihre volle Wirkung entfalten.

Die Frage nach dem ,geschickteren Einsatz von Computern*
kann also nicht nur mit einer intensivierten Nutzung von IT be-
antwortet werden. Dann ware die Digitalisierung nichts ande-
res als die Evolution des Unternehmens mit fortschreitender
Technologie, also Teil eines schon immer existenten Prozesses.
Computer sind schlie8lich nicht neu: Seit den 1960er-Jahren
haben sie die Markte erobert, seit den 1990er-Jahren sorgt das
Internet fiir ihre weltweite Vernetzung, und seit zehn Jahren
ermoglichen Smartphones und Tablets mobile Nutzungen.
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Der Faktor Mensch

Leistung und Anwendungsgebiete der Maschinen haben sich
naturlichvergroRert: Verbesserte Sensorikund leistungsfahigere
Prozessoren erméglichen fortgeschrittene Robotik und tech-
nische Assistenz von erh6hter Qualitdt. Die semi-automatische
Datenanalyse liefert neue Erkenntnisse. Die permanente An-
bindung an das Internet sorgt fiir mehr Transparenz der Infor-
mationslage, und die flexible Steuerung er6ffnet die individuelle
Produktion mit LosgrofRe eins. Doch vor allem eines macht aus
der Digitalisierung mehr als nur Evolution auf der ,technolo-
gischen Zeitachse®, ein ,Mehr* an Synchronisation, Automati-
sierung und Optimierung: Und das ist der Faktor Mensch.

Verdnderte Schnittstellen

Neue Kommunikationsmdglichkeiten und die Anbindung an
das Netz haben unsere Interaktion verandert. Dies betrifft zum
einen die Schnittstelle Mensch-Maschine, die deutlich an Ergo-
nomie gewonnen hat und neben Maus und Tastatur weitere
Eingabemethoden wie Sprache oder Gesten zuldsst. Zum ande-
ren andert sich auch die Kommunikation Mensch zu Mensch.
Der schnelle, ortsunabhdngige Informationsaustausch verein-
facht die Teilnahme an neuen Geschaftsformen wie beispiels-
weise der ,,Shared Economy*“. Gleichzeitig bedient sich das
Marketing schnell wirkender Mittel und einer exponentiell be-
schleunigten Mundpropaganda — deren Vorteil sich nattirlich
auch zum Nachteil umkehren kann.



Unternehmen brauchen individuelle Antworten

Die Vielfalt der Themen zeigt: Um niitzliche Antworten zu er-
halten, muss die einfach gehaltene Ausgangsfrage nach dem
»geschickteren Einsatz des Computers* prazisiert werden. Denn
die facettenreiche Digitale Transformation birgt fiir jedes
Unternehmen individuell richtige Ansdtze. Man muss nur die
richtigen Fragen stellen, und dabei kann unser,360° Check
Digitale Transformation* helfen.

Zunachst identifizieren wir die Primartreiber, die das geschaft-
liche Umfeld des Unternehmens in den kommenden Jahren
mit hoher Wahrscheinlichkeit verandern werden. Diese konnen
ganz verschieden sein: Fiir einen Hersteller von Produktions-
anlagen spielt der zunehmende Kostendruck in der Produktion
eine Rolle, fiir Dienstleister vielleicht die Alterung der westlichen
Gesellschaften. Entlang der Wertschopfungskette oder der
Unternehmensbereiche werden dann die betroffenen Felder im
Unternehmen festgelegt, um auf die Herausforderungen re-
agieren zu kénnen.

» Ein»>geschickterer Computereinsatz«kann
beispielsweise auch heilden, dass Computer
wieder abgeschaltet werden, wenn das zu
einer gewinnbringenden Vereinfachung des
Geschafts fiihren kénnte. «

Auf Basis dieser Primértreiber und Anwendungsfelder erarbei-
ten wir im zweiten Schritt Projektideen, wie das Unternehmen
auf die identifizierten Herausforderungen reagieren kann. Bei
diesen moglichst sehr konkreten Anwendungsfallen, den Use
Cases, stehen Kreativitdt und Querdenken im Vordergrund.
Ein ,geschickterer Computereinsatz“ kann beispielsweise auch
heilRen, dass Computer wieder abgeschaltet werden, wenn das
zu einer gewinnbringenden Vereinfachung des Geschéfts fithren
konnte. Auch die Identifikation der Markte, in denen das Unter-
nehmen fithren will, und jener, in denen blof3e Prdasenz geniigt,
wird hier mitgedacht. Gleichzeitig spiegeln die neuen Ideen
den Status quo im Unternehmen wider.

Nicht in die Komplexitatsfalle geraten!

Aus den meist zahlreichen Use Cases werden anschlief3end
einige wenige fiir eine weitere Ausarbeitung ausgewahlt. Im
Rahmen eines Projektsteckbriefs wird ihre Umsetzung skizziert
und das n6tige Change-Management vorgedacht. Anhand der
gewdhlten Anwendungsfelder wird meist offensichtlich, dass
sich auch scheinbar kleine Projekte auf verschiedene Geschafts-
bereiche auswirken kénnten. In diesem Punkt wird noch einmal
im Detail evaluiert, wie sich durch die Use Cases die Struktur
und damit die Komplexitat des Unternehmens verandert. Denn
auch wenn ein , Mehr“ an Daten oder IT-Systemen zundchst
keine besondere Zusatzbelastung darzustellen scheint, steigt
doch die Abhédngigkeit von anderen Prozessen oder Aktivitaten
meist iiberproportional an. So werden Strukturen schnell un-

Cloudservices, Automatisierung, Datenanalyse, Vernetzung von Mitarbeitern
und digitale Tools bieten Unternehmen eine Fille neuer Maglichkeiten. Wichtig
dabei ist, eine individuelle Strategie zu entwickeln.

ubersichtlich, schlecht zu steuern und damit angreifbar. Beiallen
moglichen Verbesserungen hat eines Prioritdt: Die Technologie
muss fiir Management und Mitarbeiter des Unternehmens ver-
standlich bleiben, um beherrschbar zu sein.

Nichts ist spannender als die Praxis

Zwei Beispiele aus der Praxis zeigen, wohin die Reise gehen
kann: Ein Prif- und Zertifizierungsunternehmen hat sich die
Frage gestellt, ob und wie aus seinen bisherigen Daten neue Pro-
dukte definiert werden kénnen. Wir haben hierzu mit unserem
Kunden tiberlegt, welche Assets, also , digitalen Guter”, auf
Grundlage des vorhandenen Datenmaterials erstellt werden
kénnen. Von dieser Abstraktionsstufe aus konnten wir konkrete
Produkte definieren, von denen drei zur Ausarbeitung ausge-
wahltwurden-inklusive Marktstudie und entsprechendem Kom-
munikationsmaterial, das die Produkte , greifbar“ macht.

Bei einem Lebensmittelhersteller stand im Vordergrund, Use
Cases auf ganzer Breite zu finden und dabei auch die Mitarbeiter
und Fihrungskréafte der internationalen Produktionsstandorte
miteinzubeziehen. Auf einer Innovationslandkarte wurden

die vielen unterschiedlichen Ideen verortet, die in mehreren vor-
herigen Workshops entstanden waren. Ihre Verbindungen
untereinander wurden dargestellt und eine Digitalisierungs-
strategie abgeleitet. Die Methodik reichte von einem ,,Innovation
Speed Dating* bis zu detaillierten Interviews mit den beteiligten
Anwendern, um die richtigen Bedingungen fiir das Zusammen-
spiel der Unternehmensbereiche zu finden.

Mit den richtigen Fragen kann fiir jedes Unternehmen der
sindividuelle Fingerabdruck” seiner digitalen Transformation
identifiziert werden. Gerade das macht die Herausforderung
der Digitalen Transformation so spannend!

Dr. Felix Hasenbeck ist Projektleiter ART beim Fraunhofer-Institut

fir Intelligente Analyse- und Informationssysteme IAIS. ]
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Sie greifen mutmaRlich in den US-Wahlkampf ein, attackieren das Stromnetz und verschliisseln Daten,

um Losegeld zu erpressen: Hilfe, die Hacker kommen! Doch ist ,Hacken“ viel mehr als nur die digitalisierte

kriminelle Energie kapuzentragender Nerds. Hacker haben entscheidend zur Entwicklung des Computers

und damit zur Digitalisierung beigetragen.

Regierungen, Armeen
G rO B ko n Ze rn e y und Privatpersonen sind
die Opfer, und die Angriffswaffen mittlerweile so bekannt wie
Popstars. Von Trojanern wie Petya und WannaCry werden uns
derzeit die Risiken einer vernetzten Gesellschaft vorgefiithrt. Mit
derrasch fortschreitenden Digitalisierung wird die Bedrohungs-
lage immer unheimlicher und diffuser. Potenziell kann jeder,
der elektronisch kommuniziert, angreifen oder angegriffen wer-
den, und dabei werden nicht nur Daten erbeutet, sondern auch
Maschinen und ganze Infrastrukturen geschadigt.

In der Figur des Hackers scheinen diese Szenarien zu kulmi-
nieren: Als Protagonist und Fadenzieher eines ,Information
Warfare®, Cyberterrorist oder gar als Staatsgewalt macht er die
Datenmeere unsicher und ist sogarin der Lage, Flugzeuge umzu-
lenken, Kraftwerke zu kontrollieren und Krankenh&user lahm-
zulegen. Methoden und Motivation der Hacker sind uns oft
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ratselhaft,und jemehrsie von Dingen zu verstehen scheinen, von
denen wir nichts verstehen, desto bedrohlicher und zugleich
faszinierender wirken sie. Denn was die Hacker auszeichnet, ist
keine Profession, sondern vor allem ihr spezielles Wissen und
ihre intime Beziehung zur Technik.

Ein Blick zurtick in die Geschichte zeigt aber: Hacken ist nicht
auf das Programmieren von und mit Computern begrenzt, son-
dern schlief3t viele verschiedene Techniken und Technologien
ein. Beim Hacken in seinem urspriinglichen Sinn geht es auch
nichtum das Erreichen eines—illegalen - Ziels, sondern zunachst
um die kreative Umnutzung der verfiigbaren Mittel. Hacken

ist wissbegieriges Experimentieren und politischer Aktivismus —
in Form von Open-Source-Bewegungen, Leaken von Informa-
tionen und aufkldrerischen Sozialutopien. Es ist kiinstlerische
Intervention und leider oft auch die kriminelle Strategie des
Ausspionierens, Klauens oder Manipulierens von Daten und des
Entwickelns und Verbreitens von Schadsoftware.



Entstehung der Hacker-Kultur

Dabei fing alles ganz harmlos an. Als Ursprung der Hacker-Szene
gilt das beriithmte Massachusetts Institute of Technology (MIT)
in Boston, USA. Fiir die studentischen Mitglieder des dortigen
Tech Model Railroad Clubs (TMRC), des Modelleisenbahn-Clubs,
galt Ende der 1950er-Jahre ein ,hack“ als die besonders elegante,
clevere Losung eines technischen Problems. Eine Gruppe —das
Signals and Power Subcommittee — widmete sich insbesondere
den elektronischen Schaltkreisen unterhalb der Modelleisen-
bahn. Um die komplexe Anlage méglichst weitgehend zu auto-
matisieren, verwendeten die Hacker unautorisiert Bauteile der
Telefongesellschaft. Mit diesen Relais, die weder zur eigentlichen
Modelleisenbahn gehérten noch fiir eine solche Anwendungs-
weise vorgesehen waren, entwickelten sie ein neues, funktionie-
rendes System — ein gelungener Hack.

Ebenfalls als ,,hack” galt am MIT das sogenannte ,lock picking®,
bei dem Schlgsser geknackt, abmontiert, aufgeschraubt oder
die passenden Schliissel duplizierten wurden. Die neuen Tech-
nologien und ihre teuren Maschinen und Werkzeuge wurden am
Institut unter Verschluss gehalten und waren gerade fur die
jungeren und nachtaktiven Studenten schwer zugédnglich. Fur
sie waren die Schlgsser nicht Ausdruck von Eigentumsrechten
oder Privatsphdre, sondern von Macht- und Kontrollmechanis-

Auch ein Hack: Der Chaos Computer Club
(CCQ) hatim September 2017 dabei
geholfen, die Software ,,PC-Wahl“ zu repa-
rieren, die bei der Bundestagswahl fur
die Ubertragung der Stimmen von den
Wahllokalen zum Bundeswahlleiter
benutzt wurde. Das Bild stammt von der
Jahresversammlung des CCC 2013.

men, die es zu iberwinden galt. Neben dem physischen ging es
ihnen vor allem um den symbolischen Zugang zu Informatio-
nen, mit denen sie sich Spaf verschaffen wollten, und das mog-
lichst ohne Schaden anzurichten.

Der Computer als Universalmaschine

Mit dem Modell TX-0 kam gegen Ende der 50er-Jahre der erste
transistorbasierte Computer der Welt als militarisch ausge-
diente Leihgabe an das Research Laboratory of Electronics des
MIT. Dieser Technologiewechsel bedeutete zugleich die Ablosung
einer Kriegsgeneration von Konstrukteuren und Forschern, die
den Grofdrechner fiir eine bestimmte Aufgabe konzipierten (ndm-
lich zum Rechnen), durch Hacker, die durch eine neue, interaktive
Art des Programmierens den Benutzer ,an sich“ erst erfanden.
Statt mit Lochkarten und Magnetband zu arbeiten, konnte der
TX-0 direkt am Bildschirm programmiert und sofort korrigiert
werden, was ihn zu einer idealen ,,Hacker-Maschine“ machte.

Die Moglichkeiten des Computers, wie wir ihn heute kennen,
waren nicht vorgegeben, sondern mussten erst durch Spielen
und Experimentieren entdeckt und entwickelt werden. So gelang
es dem damaligen MIT-Studenten Peter Samson schon 1960,
mithilfe selbst programmierter ,,Assembler“- und ,Debugger*-
Software aus dem bis dahin nur knacksenden Lautsprecher des
TX-0 einen Synthesizer zu entwickeln. Samson wurde damit
nichtnurzu einem Pionier der Musik-Software, er zeigte auch,
dass das Programmieren mit einer (Symbol-)Sprache viel effekti-
ver war als mit Maschinensprache, also Abfolgen der Ziffern 0
und 1. Auch das erste interaktive Computerspiel -, Spacewar!“ —
wurde am MIT vom Computerwissenschaftler Steve ,Slug“
Russel 1961 mit-hilfe seiner Kollegen vom Modelleisenbahn-
Club entwickelt. >

Steve Russel, der
Programmierer von
,Spacewar!”, einem der
ersten Computerspiele,
vor dem PDP-1, dem
Nachfolger des TX-0.
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Phone Phreaks

Die Geschichte des beriithmt-bertichtigten John T. Draper alias
,Captain Crunch* steht fiir eine Zasur fiir das allgemeine Ver-
standnis von Hackern. Anfang der 1970er-Jahre machte der Soft-
ware-Entwickler und Hobbybastler einen Telefon-Hack popular,
bei dem das Telefonnetz, mit einem Ton von 2.600 Hertz manipu-
liert, kostenfreie Ferngesprache zulieR. Eine einfache Spielzeug-
flote, die einer Packung der ,,Cap'n Crunch“-Friithstiicksflocken
beilag, erzeugte zufdlligerweise genau diesen Ton. Draper, der
sich deshalb den Spitznamen ,Captain Crunch“ gab, nutzte wie
viele andere auch eine sogenannte ,,Blue Box“, ein elektronisches
Gerdt, das diesen und andere manipulative Téne reproduzieren
konnte. Das Phanomen wurde unter dem Begriff des ,,phreaken*
(von phone und freak) bekannt und 16ste Anfang der 1970er-Jahre
eine Welle der Nachahmung aus. Sogar Steve Jobs und Steve
Wozniak verkauften damals diese —natiirlich illegalen — Gerdte,
kurz bevor sie Apple griindeten. Draper wurde 1972 erwischt
und erhielt eine lange Bewdhrungsstrafe. Das Hacken war nun
erstmals negativ in der Offentlichkeit aufgefallen, was auch zu
ethischen Diskussionen unter den Hackern selbst fithrte.

Hands-On!

Wahrend in den 1950er- und 60er-Jahren die Hackerszene auf
das akademisch-wissenschaftliche Umfeld beschrankt blieb —
nur dort hatten Hacker Zugang zu den grof3en, teuren Maschi-
nen —, schlossen sich die ,,Hardware Hacker“ in 1970er-Jahren
in offenen Vereinen und Hobbyclubs zusammen. Die Computer-
technologie stand damals vor ihrem Durchbruch, und das
Silicon Valley war im Begriff, zum Zentrum der Hochtechnologie
zu werden. Der Vietnamkrieg und die Biirgerrechtsbewegungin
den USA hatten viele Hacker politisiert, die nun ihre Fahigkeiten
fiir,,das Gute“ einsetzen und Computertechnologie der breiten
Bevolkerung zugdnglich und erschwinglich machen wollten. Ein
erster konkreter Versuch waren 1973 die selbst gebauten Termi-
nals des Community Memory Projects, das als weltweit erstes
elektronisches Schwarzes Brett (Bulletin Board System) gilt. Es
ist Vorlaufer spaterer Netzwerke, wie der Free-Nets in den 1980er-
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(0.) John T. Draper a.k.a. Captain Crunch
erschlich sich in den 1970er-Jahren mit Ténen
aus einer Spielzeugpfeife Gratistelefonate.

(1) Mit der Blue Box funktionierte das noch
besser. Auch Steve Wozniak, der Mitgriinder
von Apple, besaR eine.

Jahren, des World Wide Web oder der heutigen Social Media.
Ganzim Sinne der Hacker-Mentalitdt waren die Gerdte so konzi-
piert, dass Hobby-Bastler und Computerinteressierte sie selbst
nachbauen oder reparieren konnten.

Begeisterung lste der ab 1975 produzierte Computer Altair
8800 aus. Obwohl er nur als unausgereifter Bausatz geliefert
wurde und der Hersteller MITS mit den Anschlussgerdten wie
Drucker, Tastatur und Monitor hinterherhinkte, galt er schon
bald als Wegbereiter der ,Microcomputer Revolution“. Dem
neu gegriindeten Homebrew Computer Club (HCC), zu dessen
Mitgliedern auch Apple-Mitgriinder Steve Wozniak und Captain
Crunch gehorten, diente er zum gemeinsamen Experimentie-
ren und Austauschen von Ideen.

Mit dem Erscheinen des Altairs deutete sich aber auch ein tief
greifender Wandel in der Hackerszene an: Die vom Erfolg des
Gerétes losgetretene Entwicklung des Personal Computers
fuhrte weg von einer gemeinschaftlich orientierten Arbeit hin
zu Wettbewerb und Machtkdmpfen und schlie3lich zu einer
klassischen Wachstumsindustrie. Zwar arbeitete beispielsweise
Apple in seiner Griindungszeit mit den Hackern zusammen —
insbesondere bestand auch enger Kontakt zum HCC —, doch sah
sich Steve Jobs in erster Linie als Unternehmer. Auch Microsoft
machte sich von Beginn an nicht nur durch seine Partnerschaft
mit IBM unbeliebt, sondern auch durch einen offenen Brief
(Open Letter to Hobbyists), den Firmengriinder Bill Gates Anfang
1976 an die Hacker-Community richtete und darin das Raub-
kopieren von Software beklagte.

Von der Sub- zur Popkultur

Erstin den 1980er-Jahren und mit dem Aufkommen der mas-
senhaften Verbreitung von Heimcomputern wie dem Commo-
dore 64, kurz C64, drang die Computertechnologie und damit
auch der Begriff des Computer-,Hacker” endgiiltig in den Alltag.
Popularisiert durch die aufkommende Cyberpunk-Literatur
wie William Gibsons ,Neuromancer“ (1984) sowie von Filmen



wie ,, Tron“ (1982), ,War Games*“ (1983) oder ,,Hackers“ (1995),
erhielt er seine bis heute vorherrschende Identitat: Ein Hacker
ist meist ein genialer aber auch potenziell gefdhrlicher Hobby-
bastler oder -programmierer, der im Verborgenen arbeitet, ein
oft kontaktscheues Individuum mit Hornbrille und Schlabber-
klamotten.

Gerade wegen dieses Image und der damals herrschenden
Technikskepsis griindete sich zu Beginn der 1980er-Jahre in
Deutschland der Chaos Computer Club (CCC), um Aufklarung
zu betreiben und den Computer zu ,,entmystifizieren*. Mit
spektakuldren und medienwirksamen Aktionen wie dem be-
rihmten ,,BTX-Hack"“ bei der Hamburger Sparkasse oder dem
Boykott der Volkszahlung erlangte der CCC breite 6ffentliche
Aufmerksamkeit und brachte die Risiken bei Datensicherheit
und Datenschutz frih ins allgemeine Bewusstsein. In seinem
Selbstverstandnis lief3 sich der CCC auch durch das 1984 er-
schienene Buch ,Hackers: Heroes of the Computer Revolution*
des Journalisten Steven Levy inspirieren, der darin erstmals
die Grundsatze einer ,,Hacker-Ethik“ ausformuliert hatte. Der
CCC erweitere diese um den Passus ,,Offentliche Daten niitzen,
private Daten schiitzen*.

Mit dem Siegeszug des PCs in den 1990er-Jahren war auch der
Hacker endgiiltig im Mainstream angekommen - im Guten wie
im Schlechten. Beispielsweise berichtete ,,Der Spiegel“ seit 1995
immer wieder tiber den ,Super-Hacker“ Kevin Mitnick, dem
nach Einbriichen in die Computer des US-Verteidigungsministe-
riums nachgesagt wurde, er kdnne einen Nuklearkrieg auslosen,
indem er in ein Telefon pfeift. Zugleich erhielt aber auch das
Prinzip des,,Open Source*, also einer Offenlegung des Programm-
Quelltextes von Software, breite Unterstiitzung, eine Idee, die
zumindest zum Teil auf die Hacker-Bewegung der 1960er- und
70er-Jahre zurtickzufiithren ist. Bekannte Produkte sind das Be-
triebssystem Linux, der Firefox-Browser, das Wordpress-Content-
Managementsystem und der Webserver Apache. Selbst Open
Source ist zu einem relevanten Teil der Software-Industrie und
einer Anzahl von Software-Okosystemen geworden.

Der Chaos Computer Club hackte im November 1984 den BTX-
Dienst der Deutschen Bundespost und schaffte es damit sogar
in die Tagesschau. ,Lustige Spielchen® lautete die ironisch
gemeinte Uberschrift in ,Der Spiegel“.

Hacker sind auch beliebte Figuren

in Buchern oder Filmen, die dem
,Cyberpunk“-Genre zuzurechnen sind.
Eines der bekanntesten Werke ist
,Neuromancer®, der erste Band der
Sprawl-Trilogie des Autors William Gibson,
erschienen zwischen 1984 und 1988.

Hacken heute

Aktuelle Diskussionen und mediale Berichterstattung tiber
Hacker verraten weniger tiber die Kultur des Hackens als tiber
das Verhaltnis unserer Gesellschaft zu neuen Technologien.
Einerseits verkérpern Hacker (ir)rationale Angste, andererseits
entwerfen sie potenzielle Zukunftsszenarien, zeigen Risiken auf
und treiben den Fortschritt voran. Immerhin ist das Internet
wesentlich von Hackern mitgestaltet worden, ebenso wie der PC,
dessen Nutzungsweisen zu einer Zeit von experimentierfreudi-
gen Bastlern vorgedacht und spielerisch herausgestellt wurden,
als die Industrie das Potenzial noch véllig verkannte.

Die oder den Hacker gibt es ohnehin nicht und hat es nie gege-
ben. Wohl aber existieren generationsiiberdauernde Ideen, wie
ein Aufbegehren gegen Autoritdaten oder die Forderung nach
freiem Zugang zu Informationen. Fiir ihre Hacks wenden die
Hacker Technologien an, die zundchst einmal moralisch neutral
sind. Welche Verwendungsweisen ,,gut“ und ,bdse“ sind, ist oft
Ansichtssache. Das macht den Hacker zu einer zwiespaltigen
Figur. Denn egal ob es um die Verbesserung bestehender Infra-
strukturen, die Manipulation des Telefonnetzes oder um die
Demokratisierung von Informationen geht: Der Hacker testet
die Grenzen des technisch Méglichen und damit auch haufig die
des ethisch Vertretbaren aus.

Einer inoffiziellen, aber weitverbreiteten Einteilung nach gibt
es unter den Hackern sogenannte White-Hats, Black-Hats und
Grey-Hats: Weillhiite halten sich an Gesetz und Hacker-Ethik
und machen Sicherheitsliicken 6ffentlich, wahrend Grauhtite
dasselbe Ziel haben, sich aber unlauterer Methoden bedienen.
Schwarzhiite schlieRlich wollen Systeme beschdadigen und
Daten stehlen. Welchen dieser Hiite sollte wohl der Whistleblower
Edward Snowden tragen, der 2013 die Hacker-Methoden der
US-Geheimdienste 6ffentlich machte und damit den NSA-Skan-
dal ausldste? Fur die einen ist er ein Hochverrater, fur andere
ein Kandidat fir den Friedensnobelpreis.

Leslie Post ist Studentin im Masterprogramm ,,Culture, Arts & Media“

an der Leuphana Universitat Liineburg, ]
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L&schen ist nicht gleich 16schen

Hochsensible Informationen wie Geschaftsgeheimnisse, ver-
trauliche E-Mails, Kreditkartennummern und Passworter werden
nicht nur auf Computern, Tablets und Smartphones gespeichert,
sondern auch auf Druckern, Kopierern und Scannern. Vor der
Entsorgung oder dem Verkauf sollten die Daten gel6scht werden,
damit sie nicht in die falschen Hande fallen. Denn sowohl der
materielle wie auch der Image-Schaden kénnten fiir das betrof-
fene Unternehmen gewaltig sein.

Doch Daten 16schen ist gar nicht so einfach. Denn bei einer
unsachgemadRen Durchfithrung kénnen die Daten ohne grof3en
Aufwand wiederhergestellt werden. Ein Beispiel: Wer unter
dem Betriebssystem Windows Dokumente in den Papierkorb
verschiebt, hat sie nicht geloscht, sondern nur den Verweis auf
sie im Inhaltsverzeichnis der Festplatte beseitigt. Der Effekt

ist dem Loschen eines Teils des Inhaltsverzeichnisses in einem
Buch dhnlich: Die Textstelle im Buch ist noch vorhanden, nur
ist sie nicht mehr - oder zumindest schwieriger - zu finden.
Auch das Formatieren gentigt nicht, denn hier wird schlicht das
gesamte Inhaltsverzeichnis gelscht, die Daten bleiben jedoch
ebenfalls erhalten.

Uberschreiben, magnetisieren oder schreddern
Unternehmen wie das Servicezentrum setzen deshalb auf
professionelle Loschsoftware, die vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) empfohlen wird. Mithilfe
solcher Programme werden die Daten in Abhédngigkeit vom
gewdhlten Loschstandard mehrmals tiberschrieben. Danach
konnen sie mit keiner aktuell bekannten Technologie wieder-
hergestellt werden — das bestatigen auch verschiedene natio-
nale und internationale Institute.
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Nachdem die Seriennummer per
Scanner ins Warenwirtschaftssystem
eingelesen wurde, kommen die
Gerate auf den Datenléschwagen.



Hier werden die Geréte fur die Funktions-
prifung und Léschung der Datentrager
vorbereitet und danach zur DatenléschstraBBe
im Testbereich gebracht.

Sollte jedoch auf den Datentrager kein Zugriff mehr bestehen —
was leider nicht heifst, dass die Daten bereits restlos zerstort
sind —, kann er auch nicht tiberschrieben werden. Dann greifen
die Mitarbeiter des Servicezentrums zu einem Degausser, mit
dem sie traditionelle Festplatten entmagnetisieren. Danach
sind alle gespeicherten Daten endgiiltig zerstort. Allerdings
funktioniert diese Methode nur bei Festplatten, die ihre Daten
magnetisch speichern. Auf den sogenannten Solid-State-Drives
(SSDs) liegen die Daten elektronisch gespeichert vor. Auch hier
ist fiir die Beseitigung eine professionelle Loschsoftware notig.
Falls kein Zugriff mehr moglich ist, wird die SSD von einem fach-
und umweltzertifizierten Partnerunternehmen mechanisch
zerstort — geschreddert—und ihre Bestandteile werden dem Re-
cycling zugefiihrt.

,Die Sicherheit, dass alle Datentrager vor der Entsorgung oder
dem Weiterverkaufvollstdndig gel6scht wurden, dass keine Fest-
platten verloren gegangen sind und keine Daten in die falschen
Héande geraten konnen, ist fiir die vorigen Nutzer extrem wichtig*,
sagt Michael Hellmann, Geschaftsfithrer der Deutschen Leasing
Information Technology GmbH. ,Deshalb dokumentieren wir
die sichere Loschung in einem detaillierten revisionssicheren
Bericht fiir jedes Speichermedium einzeln.“

Durchgehendes Sicherheitskonzept

Der gesamte Prozess der Entsorgung oder Weiterverwertung
beginnt allerdings schon lange vor der Loschung: mit der Abho-
lung der Hardware beim Kunden. Das Servicezentrum arbeitet
ausschlieSlich mit Transportunternehmen zusammen, die sich
auf die Logistik von IT-Hardware spezialisiert haben. Auch hier
haben Kunden ganz verschiedene Anforderungen: Manchen
geniigt ein einfacher Transport, andere bestehen auf einem
Sicherheitstransport inklusive Bewachung. Und wenn es um
besonders delikate Daten geht, fiir die eine Beférderungin jeder
Form ein Risiko darstellt, kommen die Mitarbeiter des Service-
zentrums auch zum Kunden und nehmen die Léschung der
Daten dort vor.

Fir alle anderen ist das Sicherheitskonzept ebenfalls minuti6s
durchgeplant: Bei der Ankunft im Servicezentrum wird jedem
eintreffenden Lastwagen eine Schleuse zugewiesen. Warenein-
und -ausgang sind vom Lager und vom Bereich, in dem die
Hardware spdter getestet und bearbeitet wird, sicher getrennt.
Die Mitarbeiterbeaufsichtigen die Entladung und lesen anschlie-
Rend jedes einzelne Gerdat anhand seiner Seriennummer per
Scanner ins Warenwirtschaftssystem ein. Nach einer optischen
Priifung der Anzahl der Datentrédger 6ffnet sich das Tor zum
Hochsicherheitsbereich: Die Gerdte werden fiir die Funktions-
prifung und Léschung der Datentrager vorbereitet und danach
zur DatenléschstralRe im Testbereich gebracht.

Sicher transportiert und schnell verkauft

Nach der technischen Bearbeitung werden die Gerate verpackt
schnell auf die Reise zum neuen Eigentiimer geschickt. Denn
dank der guten internationalen Verbindungen zu Handlern blei-
ben sie nur wenige Tage im Servicezentrum. Gebrauchte, gute
gepflegte IT-Hardware ist gefragt: Die Leasing-Riicklaufer aus
dem IT-Bereich sind tiber den Leasing-Zeitraum standig gewar-
tet und kontrolliert worden und kénnen problemlos weiterver-
marktet werden. So profitiert der Vorbesitzer von der Gewissheit,
dass seine Daten sicher gel6scht wurden, vom Komfort, dass
die Gerdte ohne eigenen Aufwand weiterverwertet werden, und
der neue Eigentiimer freut sich iber die preiswerte Losung fir
seine IT.

,Das Servicezentrum der Deutschen Leasing ist eine Erfolgsge-
schichte®, sagt Michael Hellmann. , Jahrlich bereiten wir tiber
100.000 IT-Riicklaufer — PCs, Server, Laptops und Drucker - fach-
gerecht und nach zertifizierten Standards auf, 16schen die Daten
und fiithren sie einer Vermarktung zu. Die Nachfrage nach Leis-
tungen dieser Artist so hoch, dass neben Kunden der Deutschen
Leasing auch viele andere Unternehmen unseren Service schon
in Anspruch nehmen.“

Carsten Liihr, Redaktionsteam ]
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Den oder die Richtige finden: Was im Privaten mit
einer Online-Partnerschaftsvermittlung klappt, sollte
doch auch bei der Jagd nach geeignetem Personal
funktionieren. spectrum begibt sich auf die Pirsch.

ist es einfach mithsam, auf Partner-
M a n C h m a] suche zu gehen. Man ist beruflich
stark eingespannt, potenzielle Kandidaten im Freundeskreis
sind schon vergeben und fiir die Direktansprache im Club fiihlt
man sich einfach schon zu alt. Sie kennen das? Wenn nicht,
herzlichen Glickwunsch. Wenn ja, versuchen Sie es doch mal
mit Big Data! Wenn alles von Digitalisierung spricht, warum
sollte man nicht auch Manner und Frauen, Gefithle und Hobbys,
Reisevorlieben und Musikgeschmack datenmaRig in Einklang
bringen oder, um gleich mit der Fachsprache der Vermittlungs-
branche einzusteigen: ,matchen®.

Das alles kommt IThnen bekannt vor? Klar, die Werbung im
Fernsehen, an Wartehduschen, LitfaRsdulen und Plakatwanden
kann niemandem entgehen: Auf der Suche nach der gro3en
Liebe stehteine Hamburger Online-Partnervermittlung mitihren
Diensten zur Verfiigung. Doch vor dem Einlass in den grof3en
Online-Club der einsamen Herzen steht der Fragebogen. Fiir

80 Fragen gilt es aus 400 Antwortmoglichkeiten auszuwahlen,
und aus den Antworten werden 32 Merkmale entwickelt, die
Auskunft tiber die Personlichkeit des Suchenden geben sollen.
Dabei hilft ein Algorithmus, der grofse Datenmengen nach
Mustern und Zusammenhédngen durchforstet und auswertet
und auf psychologische und soziologische Theorien zurtick-
greift. Das Ergebnis ist eine Liste mit ,Matching-Punkten“ - je
mehr, desto besser passen die Kandidaten zusammen.

Matching jetzt auch bei der Jobsuche

Was liegt ndher als der Schluss: ,,Was bei der privaten Partner-
wahl funktioniert, sollte auch bei Geschaftsbeziehungen helfen.“
Das dachte sich zum Beispiel auch das Heidelberger Start-up
Instaffo. So entwickelte das Unternehmen eine ,Dating-Plattform*
fiir Professionals und Unternehmen. Das Prinzip ist bekannt,
der Ansatz im wirtschaftlichen Umfeld jedoch neu. Was frither
das Eheinstitut oder der Personalberater erledigte, ist jetzt
immer 6fter ein Fall fiir den Algorithmus. Auch hier. Zunéchst
gibt der Jobsuchende allgemeine Daten zu seinem Werdegang,
wie zum Beispiel berufliche Stationen, erworbene Kenntnisse,
Branchen- und Fach-Know-how, ein. Danach geht es mit einer
Personlichkeitsanalyse ans Eingemachte. Hier werden indivi-
duelle Starken und Schwéchen aufgezeigt und auf Wunsch den
potenziellen Arbeitgebern angezeigt, um einen ,,vollstindigen
Einblick in Sie als Kandidat“ zu geben. >
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Das Angebot richtet sich einerseits an ambitionierte Professio-
nals, die den ndachsten Karriereschritt machen wollen. Anderer-
seits gehoren auch Unternehmen mit Profilen ihrer Wunsch-
kandidaten zu den Nutzern. Mit einem Matching-Algorithmus
fithrt die Plattform die Karriereziele der Kandidaten und die
Anforderungen der Unternehmen zusammen., Die besten Kan-
didaten sind meist in festen Arbeitsverhaltnissen und kénnen
uber herkémmliche Stellenausschreibungen nicht mehr er-
reicht werden. Umfragen zeigen jedoch, dass diese Kandidaten
trotzdem offen fiir Neues sind, wenn das Angebot ihren beruf-
lichen Zielen entspricht. Unsere Lsung ist ein kompletter Pro-
zess von der Vorauswahl bis zur Interviewvereinbarung, ohne
dass dazu ein herkémmlicher Headhunter nétig ist“, erklart
Daniel Schéfer von Instaffo. Der Vorteil von Unternehmen ldage
darin, dass die Kosten der Plattform nur einen Bruchteil der
notigen Aufwendungen fiir einen Headhunter betrugen. ,Mit
Instaffo findet erstmals der Job den Kandidaten und nicht um-
gekehrt“, so Schafer.

Tinder-maRiges Job-Truffelschwein

Wenn Unternehmen bei Uniabsolventen oder Young Professio-
nals auf der Suche nach Nachwuchskraiften sind, k6nnen sie
auch mobiles Recruiting einsetzen. Denn der Trend zur Personal-
ansprache iiber das Smartphone wichst stetig. Uber 90 Prozent
der,Generation Y“—derersten Generationvon, Digital Natives“—
besitzen ein Smartphone. Hier bietet sich Truffls an. ,,Schnell
geswipet, gleich ein Match und Interview!" ist der Slogan des
Berliner Start-ups. Oder etwas niichterner ausgedriickt: Im mobi-
len Recruiting wird der Bewerbungsprozess iiber das Smart-
phone abgebildet. Die Jobsuchenden finden so innerhalb von
Sekunden passende Angebote. Und wenn sie erst einmal nicht
so gut passen sollten, kein Problem: Der eigens dafiir entwi-
ckelte Matching-Algorithmus lernt dazu und liefert mit der Zeit
immer bessere Jobvorschlage.
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So soll aus der Jobsuche ein spannendes Erlebnis werden. Lang-
wierige, umstandliche und langsame Bewerbungsprozesse ge-
horen der Vergangenheit an. Mit der Erweiterung der Plattform
um eine Losung fir Unternehmen schlief3t sich der Kreis zwi-
schen Kandidaten und Recruitern. ,,Das Schalten einer Stellen-
anzeige auf Truffls dauert fiir ein Unternehmen circa 30 Sekun-
den. Alles, was benétigt wird, ist die bereits verfasste Anzeige,
die bequem hochgeladen werden kann. Die Technologie von
Truffls optimiert diese automatisch in ein mobiles Format, das
perfekt auf das jeweilige Smartphone abgestimmt ist. Dieser
Vorgang funktioniert fiir Unternehmen komfortabel im Browser
am eigenen Arbeitsplatzrechner. Es wird keine Software-Instal-
lation bendatigt”, so Clemens Dittrich, Geschéftsfiithrer der Berli-
ner Truffls GmbH.

Nach Trainspotting kommt Jobspotting

Bei Jobspotting, dem Spotify fiir Jobsuchende, melden sich die
Nutzer wie bei einer Datingseite an und machen Angaben zu
ihrer beruflichen Laufbahn oder ihrem Erfahrungslevel. Darauf-
hin erhalten sie passende Vorschldge, die aus aggregierten
Stellenangeboten von spezialisierten Jobboards, Unternehmens-
seiten oder Stellenb6rsen wie Stepstone oder Monster stammen.
Die Stellenbeschreibungen werden vollautomatisch analysiert
und klassifiziert, unter anderem mithilfe von maschinellem
Lernen.Dazu haben die Entwickler eine umfangreiche semanti-
sche Wissensdatenbank erstellt, sozusagen ein Vokabular an
Konzepten, deren Bedeutung und Zusammenhdnge das System
versteht. So weil es, dass zum Beispiel ein Frontend-Entwickler
gesucht wird, auch wenn dies nicht explizit in der Stellen-
anzeige erwahnt wird. Das Matching zwischen Jobsucher und
Stellenangebot geschieht so intelligenter, da es nicht nur auf
Schliisselworten basiert, wie eine tibliche Volltextsuche.

Aufgrund der Reaktionen der Nutzer merkt sich das System Pra-
ferenzen und reagiert auf Feedback. Mit anderen Worten: Es lernt
mit der Zeit dazu, welche Angebote fiir die Jobsuchenden wirklich
relevant sind und welche nicht. Das ist auch ein Vorteil fiir Unter-
nehmen. Denn so ist sichergestellt, dass nur Kandidaten die Jobs
sehen, die den Anforderungen des Unternehmens entsprechen.
So konnen sich Personalabteilungen die Zeit fiir das Durchlesen
von Lebensldufen nicht geeigneter Kandidaten sparen.

Tréstlich: Am Ende zahlt der personliche Eindruck
Big Data, kiinstliche Intelligenz kann also vieles bei der Job-
und Personalsuche erleichtern und verbessern. Und doch bleibt
am Ende immer noch ein Schritt ibrig, den all die Technik nicht
uberfliissig machen kann: das persénliche Treffen. Wie bei der
privaten Partnersuche, gibt auch bei der Bewerbung der persén-
liche Eindruck letztlich den Ausschlag, ob die beiden, das Unter-
nehmen und der Kandidat, wirklich zusammenpassen — Algo-
rithmus hin oder her. Und das ist doch trostlich.

Carsten Liihr, Redaktionsteam ]

Erwdhnte Jobseiten in diesem Text:

- www.instaffo.com
- www.truffls.de
- www.jobspotting.com



Christian Ress*

Entscheidung & Verantwortung

Landwirtschaft beruht auf einem ganz besonderen Geschafts-

modell, denn ganz wesentliche Teile kénnen wir weder kon-

trollieren noch kalkulieren. Das liegt vor allem an der Natur,

die uns Jahr fiir Jahr aufs Neue eine Lektion in Demut erteilt

und dabei - oft riskante - Entscheidungen provoziert. Der Jahr-

gang 2017 ist beispielsweise Anfang Augustvon einem starken

Unwetter heimgesucht worden. Dabei hat Hagel viele Trauben

beschadigt, die nun zu verderben drohen. Damit die Faulnis-

erreger nicht auch die gesunden Trauben befallen, haben wir

uns zur Entbldtterung unserer 44 Hektar grof3en Lagen ent-

schlossen. Die dann ,,nackten“ Trauben werden so besser beliiftet, was das Risiko weiterer Infektionen verhin-
dern soll. Doch abgesehen von den hohen zusadtzlichen Kosten dieser MaRnahme birgt das Entblattern neue
Risiken. Zu viel Sonne kénnte die nun ungeschiitzten Trauben ,verbrennen“, weiterer Hagel noch mehr
Schaden anrichten. Es ware also auch eine Option gewesen, alles so zu lassen und einfach das Beste zu hoffen.
Handeln oder Nichtstun —beides sind in diesem Sinne aktive unternehmerische Entscheidungen, und egal
welche ich treffe, sie 14sst sich nicht mehr revidieren.

Was Fuhrun gs kraftevon ... wachstum & Langffristigkeit
. Wachstum ist das Credo jedes Unternehmens. Es gilt vom Autoher-
W steller bis zum Zahntechniker—und damit auch fiir uns Winzer. Auch
] n Z e r n wir wollen wachsen, nur brauchen wir dazu Weinberge, und die sind
leider knapp. Das gilt besonders fiir eine so erfolgreiche, aber relativ
e ] ernen kO NNEeN  kleine Region wie den Rheingau. Hier kommen sehr selten entspre-
chende Angebote auf den Markt, die Nachfrage ist daher sehr hoch.
Wenn wir dann einmal die Gelegenheit zum Kauf haben, stehen wir vor der nachsten Entscheidung: Welche
Reben pflanze ich? Weinberge haben Standzeiten von bis zu 45 Jahren, in solchen Produktzyklen denken wir
Winzer. Wird diese Sorte — im Extremfall — auch im Jahr 2063 noch den Weintrinkern schmecken? Die Ent-
scheidung, die ich jetzt treffe, hat Auswirkungen auf die ndchste Winzer-Generation, und diese Langfristigkeit
ist gleichermalfien respekteinflofiend wie befriedigend. Es ware schon, wenn es sie auch in anderen Branchen
gdbe.Diese Schnelligkeit kann und will ich niemandem vorwerfen, so sind eben die Markte. Aberwenn ich sehe,
wie manche unserer Kunden ihr vergleichsweise schnell verdientes Geld in unseren ,langsamen* Produkten
anlegen, dann steckt dahinter eine grof3e Portion Sehnsucht nach eben dieser Langfristigkeit.

Profil & Weiterentwicklung

Auch beim Wein gibt es Trends, die kommen und gehen. Davon darf man sich nicht verriickt machenlassen,
und schon gar nicht als Winzer im Rheingau. Das klare und global bekannte Profil dieser Region ist ein grof3es
Glick und ein gewaltiges Asset, das man nicht leichtfertig aufs Spiel setzen sollte. Das soll aber nicht heif3en,
dass esinnerhalb dieser Grenzen keinen Platz fiir Weiterentwicklung gibt. Jeder Rebe lassen sich immer wieder
neue Nuancen abgewinnen, und wenn der neue Geschmack gelingt, dann gewinnt man bei diesem Wechsel
mehrKunden, als man verliert. Nicht nur deshalb wird firuns die kommende Umstellung auf den 6kologischen
Weinbau spannend. Klarist, dass dadurch unsere Weine ihren Charakter verandern, und wir hoffen, dass
unsere Kunden diesen Schritt mit uns gehen werden. Doch ich freue mich darauf, nicht mehr einen standigen
Kampf gegen die Natur fithren zu miissen, sondern es gemeinsam mit ihr zu versuchen. In mancher Hinsicht
weist dieses Verhaltnis fiir mich auch Parallelen zur Fiihrung von Mitarbeitern auf. Auch sie funktioniert
meiner Ansicht nach nur als Miteinander. Wer glaubt, gegen sein Team kampfen zu mussen, hat eigentlich
schon verloren.

* Gemeinsam mit seinem Vater fiihrt Christian Ress in der flinften Generation
das Familienweingut Balthasar Ress in Hattenheim im Rheingau. ]
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Die Gastautoren dieser Ausgabe

DIE GESICHTER DIESER AUSGABE

Frither galten Daten als langweiliges Nebenprodukt der Biiro-
kratie. Heute, in der heutigen digitalen Welt, gelten sie wahlweise
als das neue Gold oder Ol und l6sen wie diese rauschihnliche
Zustdnde aus. Das und anderes hat uns an dem Thema faszi-
niert, und wir hoffen, Sie hatten Spafl beim Lesen, haben etwas
Neues erfahren oder einfach eine Anregung mitgenommen.

Dieses Magazin ist nichts ohne seine Interview-Partner und
Gastautoren. Mittlerweile sind es tiber 160 Experten aus Wissen-
schaft, Wirtschaft, Beratung, aus Kultur, Sport und Kunst, die
uns ihre Zeit, ihr Wissen und ihre Erfahrungen zur Verfiigung
gestellt haben.

Dafir wollen wir uns an dieser Stelle ganz herzlich bedanken.

Ihr spectrum-Redaktionsteam

UIf J. Froitzheim (Seite 6-9)

Professor Dr. Sebastian Dohler (Seite 10-11)

arbeitet seit 2006 als Mathematiker mit dem
Schwerpunkt Statistik an der Hochschule Darm-
stadt. Davor war er in der Forschungs- und Entwick-
lungsabteilung der Miinchener Riick sowie als
Biostatistiker in der pharmazeutischen Industrie
tatig. In seiner Promotion hat er die statistischen
Eigenschaften neuronaler Netze untersucht, in
seiner aktuellen Forschung beschaftigt er sich mit
der statistischen Analyse hochdimensionaler Daten. Fiir den Fachbereich
Mathematik koordiniert er seit 2016 den Masterstudiengang Data Science.

@ sebastian.doehler@h-da.de - www.h-da.de

Professor Dr. Arnim Malcherek (Seite 10-11)

ist promovierter Physiker. Nach 15 Jahren in der
Software-Industrie wechselte er 2013 als Professor
far Wirtschaftsinformatik an die Hochschule
Darmstadt. Fiir den Fachbereich Informatik koordi-
niert er seit 2016 gemeinsam mit seinem Kollegen
Sebastian Dohler aus der Mathematik den Master-
studiengang Data Science.

@ arnim.malcherek@h-da.de - www.h-da.de

Dr. Keye Moser (Seite 12-13)

ist einer der erfahrensten und besten Technik-
Journalisten Deutschlands. Lange bevor Compu-
terin jedem Haushalt und aufjedem Schreibtisch
standen, war er in der Branche tatig, arbeitete in
den 1980er-Jahren als Redakteur bei ,,Computer
Business“, bei der,,Computerwoche“und bei, High-
tech”. Seit 1991 schreibt er als freier Autor fir viele
grofRe Publikationen in Deutschland, darunter die
,Wirtschaftswoche*, ,brandeins“ oder, Technology Review*. Dort erschien
von 2006 bis 2013 die monatliche Kolumne ,Froitzeleien®, die unter dem
Namen , Ulfs Welt“ fortgefithrt wird. Froitzheim ist Mitglied im Landes-
vorstand des Bayerischen Journalisten-Verbandes.

@ kontakt@uijf-online.de - wp.ujf.biz
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hat in Theoretischer Physik promoviert und ist heute
Leiter Sicherheitstechnologie bei der SIZ GmbH.
Seine Kollegen und er bieten ihren Kunden Beratung
und Produkte rund um das Thema Informations-
sicherheit. Das Unternehmen der Sparkassen-Finanz-
gruppe arbeitet fiir die Finanzwirtschaft und daraiber
hinaus. Das Angebot reicht von individueller Bera-
tung uiber die Bereitstellung kompletter Lsungen
und deren Einfithrung beim Kunden bis zum Outsourcing beispielsweise
des Beauftragten fiir Geldwasche, fiir WpHG-Compliance oder fiir den
Datenschutz.

@ keye.moser@siz.de - www.siz.de



Dr. Felix Hasenbeck (Seite 20-21)

ist von Haus aus Theoretischer Physiker und be-
geistert sich fiir die Analyse und Modellierung von
Systemen. Nach langerer Tatigkeit in der Energie-
forschung am Forschungszentrum Jilich beschaf-
tigt er sich heute am Fraunhofer-Institut fiir Intelli-
gente Analyse- und Informationssysteme IAIS
u. a. mit effizienten Organisationsmodellen und
dem Design von Strukturen und Prozessen, die vom
Menschen gemacht und auf den Menschen zugeschnitten sind. Neben
seiner Beratungstatigkeit im Bereich IT ist er mittlerweile verstarkt im
Rahmen der Digitalen Transformation unterwegs, wo er deutsche Mittel-
standler in ihren Projekten begleitet.

@ felix.hasenbeck@iais.fraunhofer.de = www.iais.fraunhofer.de

Leslie Post (Seite 22-25)

studiert im Masterprogramm ,,Culture, Arts &
Media“ an der Leuphana Universitdt Lineburg. Seit
2013 arbeitet sie in diversen Forschungsprojekten,
wie zuletzt in der DFG Kollegforschergruppe
,Medienkulturen der Computersimulation“. Wah-
rend eines Auslandssemesters an der ETH Ziirich
war sie zudem als Hilfsassistenz an der Fakultat
fiir Technikgeschichte angestellt. Thren Bachelor
of Arts schloss sie 2014 mit einer Arbeit zum Thema ,,Hacken als Kultur-
technik“ ab, die 2016 im Diplomica Verlag publiziert wurde. Die Arbeit
untersuchtdas Wechselspiel einer Medientheorie des Computers und der
kulturellen Praxis des Hackens.

@ leslie.post@stud.leuphana.de - www.leuphana.de

Christian Ress (Seite 33)

fuhrt seit 2010 das Familienweingut Balthasar Ress
im Rheingau in der fiinften Generation. Unter seiner
Leitung hat das Weingut nicht nur an Flache, son-
dern auch an Qualitit gewonnen. Uber die vielfach
pramierten Weine hinaus erhielt er mit Projekten
wie der Anlage eines Weinbergs auf Sylt, der wine-
BANK, der Versenkung des RESSpekts bundesweite
Aufmerksamkeit. Aktuell arbeitet eran der Umstel-
lung des Gutes auf 6kologischen Weinbau.

@ christian.ress@balthasar-ress.de - www.balthasar-ress.de
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Innovativsein, aber mit Methode

(mha) Selten haben sich Titel und Untertitel eines
Buches besser erganzt: Es ist ein Arbeitsbuch, das
mit Checklisten, Formularen und Charts Metho-
den aufzeigt, die Innovationen in der Geschéfts-
welt erleichtern sollen —und das auf spielerische
Art. Die Methoden sind nicht unbedingt neu,
werden aber zu einem neuen Werkzeug verbun-
den. Im Zentrum steht dabei das Innovation
Board, das in die Bereiche Explore, Create und
Evaluate gegliedert ist. Verfasst haben das Buch
die 30 Mitglieder und Miteigentiimer der Berliner
Innovationsagentur Dark Horse, was in etwa
»Geheimfavorit* bedeutet.

Ein fachlich fundierter Appell

(mha) Vom Saulus zum Paulus: Einst war die
Autorin Hedgefonds-Managerin, nun ist sie
Occupy-Aktivistin: Datenexpertin Cathy O’Neil
analysiert die Algorithmen selbst, die in vieler
Hinsicht unser Leben beeinflussen, und das
nicht nur bei der Google-Suche oder im Facebook-
Newsfeed, sondern auch bei ganz handfesten
Dingen wie der Kreditvergabe, der Jobsuche
oder beim Versicherungsschutz. Wahrend viele
auch von Chancen der Technologie sprechen,
konzentriert sich O'Neil nur auf Risiken. Das
Buch ist ein fachlich fundierter Appell und damit
ein lesenswerter Kontrapunkt zur weitverbrei-
teten Technikgldaubigkeit.

Dark Horse Innovation
Digital Innovation Playbook:

Das unverzichtbare Arbeitsbuch fiir

Griinder, Macher und Manager

Murmann Publishers 2016
312 Seiten, 34 Euro
ISBN 9783867745567

Cathy O’Neil

Angriff der Algorithmen:

Wie sie Wahlen manipulieren,
Berufschancen zerstéren und
unsere Gesundheit gefdhrden

Hanser Verlag 2017
352 Seiten, 24 Euro
ISBN 978-3-446-25668-2

,Verschliisselt“ haben wir schon immer

(mha) Eine Ausstellung zu Big Data? Das klingt
nach einer Herausforderung fiir ein Museum. Das
Museum Pfalzgalerie in Kaiserslautern (mpk) hat
es gewagt und fur die Daten, die wir alle standig
produzieren, den Schliissel zum Symbol erkoren.
Die Frage ,,(Ohne) Schliissel und Schloss?“ ist der
Ausgangspunkt fiir die Ausstellung der Kunst-
handwerklichen Sammlung des mpk. Prachtvolle
Schlgsser von Truhen oder Tiiren zeigen, dass
sVerschlisselung“ schon immer zu den Kultur-
techniken gehorte, heute aber neu bewertet
werden muss. An interaktiven Stationen in der
Ausstellung werden mit der IT verbundene Chan-
cen und zugleich auch ihre Risiken gezeigt.

Museum Pfalzgalerie Kaiserslautern

Ohne Schliissel und Schloss?

Chancen und Risiken von Big Data

7.September 2017-18. Februar 2018

info@mpk.bv-pfalz.de
www.mpk.de



